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Allgemeines

M Ein paar Worte vorab

Der sichere Viren- und Spamschutz fiir lhre Mail-Korrespondenz. G DATA
MailSecurity arbeitet als Gateway unabhdngig von lhrem Mailserver, ist daher
mit beliebiger Mailserver-Software unter Windows wie auch Linux kombinierbar
und schitzt lhre SMTP- oder POP3-basierte Korrespondenz sicher vor Viren, Spam,
Phishing und anderen Schadlingen - bevor sie lhren Server erreichen.

Wir wiinschen lhnen viel Vergniigen und ein erfolgreiches Arbeiten mit G DATA
MailSecurity!

lhr G DATA-Team

M Fiihrende Technologie

Neue DoubleScan-Technologie: Preisgekronte Virenerkennung dank zwei-
er Virenscanner-Module

Neue ressourcenschonende Netzwerktechnik mit Multithreading

OutbreakShield blockiert infizierte Mails schon 0,5 bis 2 Minuten nach
Virenausbruch

Durchsucht nahezu alle Formate gepackter Dateien und Archive
Erkennt und entfernt alle Virenarten wie Script-, Makro- und Dateiviren

Permanenter Schutz vor Viren, Wiirmern, Trojanern, Backdoors und
Malware

Preisgekronter Schutz vor Spam und Phishing
Heuristik entdeckt unbekannte Viren

M HighTech fiir hochste Sicherheit

E-Mail Virenpriifung fiir eingehende und ausgehende Mails

Prift SMTP- und POP3-basierte Mailkorrespondenz

Fir beliebige Mailserver wie Exchange, Notes etc.

Mailserver Betriebssystem-unabhdngig (z. B. Windows oder Linux)
Frei definierbare Contentfilter



M Der Supportrahmen

G DATA MailSecurity ist das Softwarepaket zum Komplettschutz lhres
Mailverkehrs. Folgende Supportleistungen erganzen die Funktionalitat unserer
Software:

B G DATA PremiumHotline

Die PremiumHotline fiir G DATA MailSecurity Mehrfach- und
Netzwerklizenzen steht allen registrierten Kunden jederzeit zur Verfligung. Sie
hilft bei allen Problemen, die im Zusammenhang mit dem Produkt auftreten telefo-
nisch, per Fax oder Internet.

Tel.: 0180 11 55 190 (4,09 Cent/Minute a. d. deutschen Festnetz. Aus
dem Mobilfunknetz kénnen ggf. abweichende Preise gelten)

Fax: 0234 9762 162
E-Mail: business-support@gdata.de

Die Registriernummer finden Sie auf der Riickseite des Benutzerhandbuches.
Wenn Sie die Software online gekauft haben, erhalten Sie die Registriernummer
in einer gesonderten E-Mail. Uber das Online-Registrierungsformular kénnen Sie
diese eingeben und erhalten auf diese Weise sofort online ein Kennwort, mit dem
Sie Ihre personlichen Internet-Updates downloaden kénnen. Viele Fragen sind
auch schon in der Online-Datenbank fiir hdufig gestellte Fragen (FAQ) zum

G DATA MailSecurity beantwortet worden: www.gdata.de

Uberpriifen Sie vor dem Gesprach mit der Hotline bitte, wie Ihr Computer/Netzwerk
ausgestattet ist. Wichtig sind dabei vor allem folgende Informationen:

« die Versionsnummern des Administrators und des MailGateways (diese fin-
den Sie im Hilfe-Meni des Administrators unter ,Info”)

- die G DATA MailSecurity-Registrierungsnummer oder den Benutzernamen
fir das Internet-Update. Die Registrierungsnummer befindet sich auf der
Ruckseite des Benutzerhandbuchs. Der Benutzername wird Ihnen bei der
Online-Registrierung tibermittelt.

« genaue Windows-Version (Client/Server)
« Verwendeter Mailserver und Zusatzprogramme



Mit diesen Angaben wird das Gesprach mit den Hotline-Mitarbeitern kiirzer,
effektiver und erfolgreicher verlaufen. Bitte richten Sie es fiir die Beratung még-
lichst so ein, dass Telefon in der Ndhe eines Rechners zu haben, auf dem Sie die
Administratorsoftware fiir den Managementserver installiert haben.. Bitte richten
Sie es fur die Beratung moglichst so ein, dass Telefon in der Ndhe des Computers zu
haben, auf dem sich G DATA MailSecurity befindet.

M PremiumSupport-Verlangerungen

Mit dem PremiumSupport erhalten Sie mit Durchfiihrung der Online-
Registrierung fir ein Jahr lang stiindlich aktualisierte Virendaten per Internet-
Update zur Virenbekdmpfung. Auf Wunsch erhalten Sie weitergehende
Informationen (z.B. Uber Upgrades der ManagementServer-Software und aktuel-
le Virenwarnungen) per E-Mail. Der PremiumSupport kann natiirlich von Jahr zu
Jahr verldngert werden. Kontaktieren Sie uns einfach unter

Tel.: 0234 /9762-170 (Mo. bis Fr. von 9 bis 17 Uhr)
Fax: 0234 /9762-299
E-Mail: b-vertrieb@gdata.de

(=] Selbstverstéindlich wird unser Business-Vertrieb Ihre Anfragen bestmdglich
bearbeiten und Sie individuell beraten. Haben Sie bitte Verstédndnis dafiir, dass
technische Fragen zur vorliegenden Software nur (iber unser ServiceCenter
bearbeitet werden kénnen.

B Ebenfalls erhdltlich: G DATA AntiVirus Enterprise

G DATA AntiVirus Enterprise kombiniert den E-Mail Virenschutz von G DATA
MailSecurity mit der Client-/Server-Losung G DATA AntiVirus, dem vollautomati-
schen Virenschutz fiir Windows-Netzwerke.

G DATA AntiVirus besteht aus einer zentralen TCP/IP basierten Steuereinheit

- dem G DATA AntiVirus ManagementServer - und den G DATA AntiVirus
Clients, deren Virenschutzfunktionen fiir den Anwender ,unsichtbar” auf
Fileservern und Workstations im Hintergrund ablaufen. Die Bedienung der Clients
von der Installation Gber Virensuchen bis zu Einstellungen andern vollzieht der
Netzwerkadministrator komplett ferngesteuert.

G DATA AntiVirus Enterprise schiitzt somit Ihr gesamtes Unternehmen umfassend
vor Viren.



Nahere Informationen erhalten Sie vom G DATA Business-Vertrieb.

Tel.: 0234 /9762-170 (Mo. bis Fr. von 9 bis 17 Uhr)
Fax: 0234 /9762-299
E-Mail: b-vertrieb@gdata.de

(=] Selbstverstéindlich wird unser Business-Vertrieb Ihre Anfragen bestméglich
bearbeiten und Sie individuell beraten. Haben Sie bitte Versténdnis daftir, dass
technische Fragen zur vorliegenden Software nur (iber unser ServiceCenter
bearbeitet werden kénnen.

M Lizenzvereinbarungen

Nachfolgend sind die Vertragsbedingungen fiir die Benutzung von “G DATA
MailSecurity” durch den Endverbraucher (im Folgenden auch: ,Lizenznehmer®),
aufgefihrt.

1. Gegenstand des Vertrages

Gegenstand des Vertrages ist G DATA MailSecurity und die
Programmbeschreibung. Sie werden im Folgenden auch als ,Software” bezeich-
net. G DATA macht darauf aufmerksam, dass es nach dem Stand der Technik nicht
moglich ist, Computersoftware so zu erstellen, dass sie in allen Anwendungen und
Kombinationen fehlerfrei arbeitet.

2. Umfang der Benutzung

G DATA gewahrt lhnen fiir die Dauer dieses Vertrages das einfache, nicht aus-
schlieBliche und persénliche Recht (im Folgenden auch als ,Lizenz" bezeichnet),
die Software auf einem vertraglich vereinbarten Anzahl von Computern zu benut-
zen. Ist dieser Computer ein Mehrbenutzersystem, so gilt dieses Benutzungsrecht
fur alle Benutzer dieses einen Systems. Als Lizenznehmer dirfen Sie Software in
korperlicher Form (d.h. auf einem Datentrdger abgespeichert) von einem Computer
auf einen anderen Computer Uibertragen, vorausgesetzt, dass sie zu irgendeinem
Zeitpunkt auf immer nur auf der vertraglich vereinbarten Anzahl von Computern
genutzt wird. Eine weitergehende Nutzung ist nicht zuldssig.

3. Besondere Beschriankungen

Dem Lizenznehmer ist untersagt, ohne vorherige schriftliche Einwilligung von
G DATA die Software abzudndern.
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4. Inhaberschaft an Rechten

Sie erhalten mit dem Erwerb des Produktes nur Eigentum an dem korperli-

chen Datentrager, auf dem die Software aufgezeichnet ist und auf die mittels
Supportrahmen vereinbarten Updates. Ein Erwerb von Rechten an der Software selbst
ist nicht damit verbunden. G DATA behilt sich insbesondere alle Veroffentlichungs-,
Vervielfaltigungs-, Bearbeitungs- und Verwertungsrechte an der Software vor.

5. Vervielfiltigung

Die Software und das zugehdrige Schriftmaterial sind urheberrechtlich geschiitzt.
Das Anfertigen einer Sicherheitskopie, die jedoch nicht an Dritte weitergegeben
werden darf, ist erlaubt.

6. Dauer des Vertrages

Der Vertrag lauft auf unbestimmte Zeit. Das Recht des Lizenznehmers zur
Benutzung der Software erlischt automatisch und ohne Kiindigung, wenn er eine
Bedingung dieses Vertrages verletzt. Bei Beendigung des Nutzungsrechtes ist er
verpflichtet, die Original CD-ROM einschlieBlich etwaiger UPDATES/UPGRADES
sowie das schriftliche Material zu vernichten.

7. Schadensersatz bei Vertragsverletzung

G DATA macht darauf aufmerksam, dass Sie fiir alle Schaden aufgrund von
Urheberrechtsverletzungen haften, die G DATA aus einer Verletzung dieser
Vertragsbestimmungen durch Sie entstehen.

8. Anderungen und Aktualisierungen

Es haben jeweils unsere neuesten Servicebedingungen Giiltigkeit. Die
Servicebedingungen kdnnen jederzeit, ohne Ankiindigung und ohne Angabe von
Grinden geandert werden.

9. Gewahrleistung & Haftung von G DATA

a) G DATA gewibhrleistet gegenliber dem urspriinglichen Lizenznehmer, dass
zum Zeitpunkt der Ubergabe der Datentréger (CD-ROM), auf dem die Software
aufgezeichnet ist, unter normalen Betriebsbedingungen und bei normaler
Instandhaltung in Materialausflihrung fehlerfrei ist.

b) Sollte der Datentrager (die CD-ROM) fehlerhaft sein, so kann der Erwerber
Ersatzlieferung wahrend der Gewahrleistungszeit von 6 Monaten ab Lieferung ver-
langen. Er muss dazu die CD-ROM und eine Kopie der Rechnung/Quittung an

G DATA zuriicksenden.



¢) Als den vorstehend unter 1. genannten Griinden Gbernimmt G DATA keine
Haftung fiir die Fehlerfreiheit der Software. Insbesondere tibernimmt G DATA keine
Gewadhr dafir, dass die Software den Anforderungen und Zwecken des Erwerbers
genigt oder mit anderen von ihm ausgewahlten Programmen zusammenarbei-
tet. Die Verantwortung fir die richtige Auswahl und die Folgen der Benutzung

der Software sowie der damit beabsichtigten oder erzielten Ergebnisse tragt der
Erwerber. Das gleiche gilt fiir das die Software begleitende, schriftliche Material.

Ist die Software nicht im Sinne von 1. grundsatzlich brauchbar, so hat der Erwerber
das Recht, den Vertrag riickgangig zu machen. Das gleiche Recht hat G DATA, wenn
die Herstellung von im Sinne von 1. brauchbarer Software mit angemessenem
Aufwand nicht moglich ist.

d) G DATA haftet nicht flr Schaden, es sei denn, dass ein Schaden durch Vorsatz
oder grobe Fahrlassigkeit seitens G DATA verursacht worden ist. Gegentiber
Kaufleuten wird auch die Haftung flir grobe Fahrladssigkeit ausgeschlossen. Die
maximale Entschadigungsleistung betragt den Kaufpreis der Software.

10. Gerichtsstand

Alleiniger Gerichtsstand bei allen aus dem Vertragsverhaltnis mittelbar oder unmit-
telbar sich ergebenden Streitigkeiten ist nach unserer Wahl der Sitz unserer Firma
oder der Sitz des Kaufers.

11. Schlussbestimmungen

Sind einzelne Bestimmungen dieser Lizenzvereinbarung ungiiltig, so bleiben die
Ubrigen Bestimmungen wirksam. Anstelle der ungtiltigen Bestimmung gilt eine
ihrem wirtschaftlichen Zweck mdglichst nahekommende, wirksame Bestimmung
als vereinbart.
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Vor der Installation

M Grundlegende Vorgehensweise

G DATA MailSecurity ist das Softwarepaket zum Komplettschutz lhrer E-Mail-
Kommunikation. Es umfasst:

- G DATA MailSecurity Mailgateway: Das Mailgateway ist der High-End
Virenschutz fiir Ihre Mail-Korrespondenz und verriegelt so den Haupt-
Verbreitungsweg moderner Viren effizient und sicher. Es arbeitet als Gateway
unabhdangig von lhrem Mailserver und ist daher mit beliebiger Mailserver-
Software unter Windows, wie auch Linux kombinierbar.

+ G DATA MailSecurity Administrator: Steuerungssoftware fir das
Mail-Gateway.

Das Programm ist ein Mailgateway fiir SMTP und POP3 mit integriertem Virenschutz.

« SMTP: Eingehende Mails werden nicht mehr an den Mail-Server sondern an das G
DATA MailSecurity Mail Gateway geschickt. Nach der Virenpriifung werden Sie von
dort an den Mail-Server weitergeleitet. G DATA MailSecurity kann naturlich auch
die ausgehenden Mails priifen. Dazu wird der Mail-Server so konfiguriert, dass er die
Mails nicht mehr direkt versendet sondern erst an G DATA MailSecurity weiterleitet.
Das Programm kiimmert sich dann um die weitere Verarbeitung.

« POP3: Sie konnen G DATA MailSecurity auch verwenden, wenn Sie lhre Mails via
POP3 abholen. G DATA MailSecurity holt die Mails stellvertretend fiir das anfor-
dernde Programm ab, prift sie auf Viren und leitet sie dann an das Programm weiter.

Vor der Installation sollten Sie sich natlrlich Gedanken darliber machen, wo im
Netzwerk Sie G DATA MailSecurity installieren. Wahrend Sie die G DATA MailSecurity-
Administratorsoftware von jedem Punkt des Netzwerks aus verwenden kénnen,
bendtigt die Installation des eigentlichen Mail Gateways einiger Vortiberlegungen.
Generell sollte sich das MailGateway am besten direkt hinter Ihrer Netzwerk-Firewall
befinden (soweit vorhanden), d.h. dass der SMTP/POP3-Datenstrom aus dem Internet
Uber die Firewall direkt zum MailGateway geleitet und von dort weiter verteilt wird.

[=] Bitte beachten Sie, dass Sie gegebenenfalls Ihre Firewall-Konfigurationen
(IP-Adresse und/oder Port) verdindern miissen, damit der E-Mailverkehr (iber
das G DATA MailSecurity MailGateway abgewickelt wird.

Prinzipiell kbnnen Sie das G DATA MailSecurity Mail Gateway auf einem eigenen
Rechner installieren, der dann flir das gesamte Netzwerk als MailGateway fungiert, es
ist aber auch moglich, G DATA MailSecurity auf dem Rechner einzusetzen, der gleich-
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zeitig als Mail-Server dient. Dabei ist zu beachten, dass eine gemeinsame Installation
auf einem einzigen Rechner bei starkem Mail-Aufkommen zu Verzégerungen fiihren
kann, da sowohl die Verwaltung permanenter E-Mail-Kommunikation, als auch die
immanenten Virenanalyse sehr rechenintensive Vorgéange sind.

M Installation des MailGateways auf dem Mail-Server (SMTP)

Wenn Ihr SMTP-Server die Anderung der Port-Nummer erlaubt, kénnen Sie G DATA
MailSecurity auch auf demselben Rechner installieren, wie lhren SMTP-Server.

In diesem Fall vergeben Sie bitte fiir lhren Original-Mailserver einen neue Port-
Nummer (z.B. 7100 oder hoher). Das G DATA MailSecurity MailGateway verwendet
dann weiterhin den Port 25 zur Verarbeitung der eingehenden Mails.

(=] Soliten Sie G DATA MailSecurity auf demselben Rechner wie Microsoft
Exchange 5.5 installieren, kann das G DATA MailSecurity Setup automatisch
den Port fiir eingehende Mails umstellen. Dazu wird der SMTP-Eintrag in der
Datei \winnt\system32\drivers\etc\services vercindert und der Internet Mail
Dienst von Microsoft Exchange neu gestartet. Beispiel:

Konfiguration Mail-Server
Port fiir eingehende Mails: 7100 (Beispiel)

Nachrichteniibermittlung: Alle Nachrichten zum Host weiterleiten: 127.0.0.1

Konfiguration G DATA MailSecurity MailGateway (Eingehended (SMTP))
Port, auf dem die Mails eingehen: 25

DNS zum Versenden der Mails verwenden: AUS
Mails an diesen SMTP-Server weiterleiten: 127.0.0.1
Port: 7100 (Beispiel)

Konfiguration G DATA MailSecurity MailGateway (Ausgehend (SMTP))
Ausgehende Mail verarbeiten: EIN

IP-Adressen der Server, die ausgehende Mails senden kénnen:
127.0.0.1;<IP Mail-Server>

DNS zum Versenden der Mails verwenden: EIN

Bezeichnungen
<IP Mail-Server> = IP-Adresse des Rechners, auf dem der Mail-Server installiert ist.

<IP G DATA MailSecurity> = IP-Adresse des Rechners, auf dem G DATA
MailSecurity installiert ist
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M Installation des MailGateways auf separatem Rechner (SMTP)

Hierbei miissen eingehende Mails an das G DATA MailSecurity MailGateway
gesendet werden (nicht an den Mail-Server). Das kann (iber unterschiedliche
Methoden erreicht werden:

a) den MX-Record im DNS-Eintrag anpassen
b) Umleitung an der Firewall definieren (falls vorhanden)

c) die IP-Adresse des Mail-Servers andern und dem Rechner mit dem G DATA
MailSecurity MailGateway die originale IP-Adresse des Mail-Servers zuweisen

[u] Beispiel:

Konfiguration Mail-Server

Port fiir eingehende Mails: 25

Nachrichteniibermittlung: Alle Nachrichten zum Host weiterleiten: <IP G
DATA MailSecurity>

Konfiguration G DATA MailSecurity MailGateway (Eingehend (SMTP))

Port, auf dem die Mails eingehen: 25

DNS zum Versenden der Mails verwenden: AUS
Mails an diesen SMTP-Server weiterleiten: <IP Mail-Server>
Port: 25

Konfiguration G DATA MailSecurity MailGateway (Ausgehend (SMTP))

Ausgehende Mail verarbeiten: EIN

IP-Adressen der Server, die ausgehende Mails senden kénnen: <IP
Mail-Server>

DNS zum Versenden der Mails verwenden: EIN

Bezeichnungen
<IP Mail-Server> = IP-Adresse des Rechners, auf dem der Mail-Server installiert ist.

<IP G DATA MailSecurity> = IP-Adresse des Rechners, auf dem das G DATA
MailSecurity MailGateway installiert ist
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M Systemvoraussetzungen

Fir die Nutzung von G DATA MailSecurity missen Sie folgenden
Festplattenspeicherplatz veranschlagen:

+ Mail Gateway: 20 MB zzgl. zwischengespeicherter Mails (Empfehlung: mind. 50
MB frei)

« Administrator: 2 MB

- Voraussetzungen fiir die Nutzung des G DATA MailSecurity
Administrators: Pentium PC mit Betriebssystem Windows XP, Windows
2000, Windows Vista oder Windows Server 2003, 32 MB RAM

- Voraussetzungen fiir das G DATA MailSecurity Mail Gateway: Pentium
PC mit Betriebssystem Windows XP, Windows 2000, Windows Vista oder
Windows Server 2003, 256 MB RAM, CD-ROM-Laufwerk, Internetzugang

=] GDATA MailSecurity ist auch auf 64 Bit Windows-Betriebssystemen
laufféhig.
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Installation

Schliel3en Sie bitte alle anderen Programme, bevor Sie mit der Installation von

G DATA MailSecurity beginnen. Es kann zu Fehlfunktionen oder einem Abbruch
kommen, falls z.B. Programme geo6ffnet sind, die auf Daten zugreifen, die G DATA
MailSecurity zur Installation bendtigt. Beachten Sie bitte auch, dass fir eine
Installation ausreichender Festplattenspeicherplatz auf Ihrem System zur
Verfligung steht. Sollte wahrend der Installation nicht geniigend Speicherplatz zur
Verfligung stehen, weist Sie das Installationsprogramm von G DATA MailSecurity
darauf hin.

G DATA MailSecurity Setup

Wwahlen Sie die zu instalierende Komponente.

G DATA Mail Security

-@ G DATA MailSecurty prift eingehende und ausgehende Mails. Die
Ll L Installation beinhalet den G DATA MailSecurity Adrministrator.

G DATA Mail Security Administrator

%:’EI__ Der G DATA MailSecunty Administrator ist die Steuwerungssoftware flr
G DATA MailSecurty. Er kann van einern beliebigen Rechner im Metz
gestartet werden,

Die Installation von G DATA MailSecurity ist ausgesprochen unkompliziert.
Starten Sie einfach Ihr Windows und legen dann die G DATA MailSecurity-
CD-ROM in Ihr CD-ROM-Laufwerk ein. Es 6ffnet sich automatisch ein
Installationsfenster, welches Ihnen folgende Optionen bietet:

« Installieren: Hiermit starten Sie die Installation von G DATA MailSecurity auf
Ihrem Computer.

+ Durchsuchen: Uber den Windows-Explorer kénnen Sie hier die Verzeichnisse
der G DATA MailSecurity-CD-ROM sichten.

« Abbrechen: Uber diesen Eintrag kénnen Sie die den Autostart-Bildschirm
schlieBen, ohne eine Aktion durchzufihren.

(=] Sollten Sie die Autostart-Funktion Ihres CD-ROM-Laufwerks nicht akti-
viert haben, kann G DATA MailSecurity den Installationsvorgang nicht
automatisch starten. Klicken Sie dann im , Start-Menii” von Windows auf
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+Ausfiihren’, tippen in dem erscheinenden Fenster e:\setup.exe ein und
klicken auf OK. Auf diese Weise dffnet sich ebenfalls der Einstiegsbildschirm

fiir die G DATA MailSecurity-Installation. - Der Eintrag ,e:” bezeichnet den
Laufwerksbuchstaben |hres CD-ROM-Laufwerks. Sollten Sie Ihr CD-ROM-
Laufwerk auf einem anderen Laufwerksbuchstaben angemeldet haben, geben
Sie statt ,e:” bitte den entsprechenden Laufwerksbuchstaben an.

Folgen Sie nun einfach den einzelnen Schritten des Installationsassistenten und
installieren Sie Uber den Button ,G DATA MailSecurity” das MailGateway auf
dem Rechner den Sie dafiir verwenden mochten. Das kann im besten Fall ein
speziell daflir abgestellter MailGateway-Rechner sein, aber auch der Mail-Server-
Rechner selber bzw. irgendeine anderer Computer, der im Netzwerk administrative
Aufgaben Gbernehmen kann. Bitte beachten Sie in diesem Zusammenhang die
Mindest-Systemvoraussetzungen die fiir den Betrieb des MailGateways notwen-
dig sind.
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G DATA MailSecurity MailGateway

Nach Abschluss der Installation steht Ihnen die MailGateway-Software zur
Verfligung. Neben der eigentlichen Software, die im Hintergrund lauft, wurde
automatisch der Administrator installiert, iber den Sie vollen Zugriff auf die
Funktionen und Optionen des MailGateways haben. Diesen Administrator
finden Sie bei einer Standardinstallation unter ,Start > Programme >

G DATA MailSecurity > G DATA MailSecurity”. Die Einstellungs- und
Einflussmoglichkeiten, die lhnen lGber den Administrator zur Verfligung stehen,
werden in den folgenden Kapiteln ausfiihrlich erlautert.

(=] Sie kénnen das MailGateway auch Uber jeden anderen Rechner war-
ten, der die Systemvoraussetzungen fiir das G DATA MailSecurity
Administrator-Tool erfillt. Wenn Sie das MailGateway also (ber einen
anderen Rechner im Netz werk ansteuern mochten, installieren Sie dort
einfach den Administrator ohne die eigentliche MailGateway-Software.
Starten Sie dazu einfach erneut das Setup und wahlen den Button
»,G DATA MailSecurity Administrator” aus.

(=] Wenn Sie die Administrator-Software beenden, schlieBen Sie damit nicht das
MailGateway. Dieses bleibt weiterhin im Hintergrund aktiv und steuert die
Prozesse, die von Ihnen eingestellt wurden.

Der Empfang und Versand von E-Mails wird in der Regel liber die beiden Protokolle
SMTP und POP3 abgewickelt. Dabei dient SMTP (= Simple Mail Transfer
Protokoll) dazu, Mails an beliebige Empfanger zu verschicken, wahrend POP3

(= Post Office Protokoll 3) als Uibergeordnetes Protokoll dazu verwendet wird,
eingegangene Mails in einem speziellen ,Postfach” abzulegen, auf welches nur der
spezielle Empfanger mittels eines Passwortes Zugriff hat.

Je nachdem, wie Ihr Netzwerk aufgebaut ist, kann G DATA MailSecurity nun an
verschiedenen Knotenpunkten greifen, um eingehende Mails auf Virenbefall zu
Uberpriifen:

« Wenn Sie im Netzwerk einen SMTP-Server verwenden, kann G DATA
MailSecurity eingehende Mails schon vor dem Erreichen des Mail-Servers
Uberprifen Hierzu steht Ihnen die Funktion ,Priifung eingehender Mails
(SMTP)” im Status-Bereich zur Verfligung..

« Wenn Sie lhre Mails z.B. iiber einen aushadusigen Server direkt als POP3-Mails
bekommen (z.B. Gber ein POP3-Sammelkonto), kann G DATA MailSecurity
auch hier eingreifen, um die POP3-Mails vor dem Offnen durch den Empfénger
auf Virenbefall Giberpriifen. Hierzu steht lhnen die Funktion ,Priifung einge-
hender Mails (POP3)”im Status-Bereichzur Verfligung.
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Selbstverstdandlich kann G DATA MailSecurity auch all Ihre ausgehenden Mails vor
dem Versand an die Empfanger auf Virenbefall Gberprifen. Da fir das Versenden
von Mails nur das SMTP-Protokoll Verwendung findet, gibt es hier logischerweise
keine POP3-Variante. Hier steht Ihnen die Funktion ,Priifung ausgehender Mails
(SMTP)” im Status-Bereich zur Verfligung.
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G DATA MailSecurity Administrator

Der G DATA MailSecurity Administrator ist die Steuerungssoftware fiir das

G DATA MailSecurity MailGateway, das - vom Systemadministrator zentral ge-
steuert - den gesamten SMTP- und POP3 basierten E-Mailverkehr mit und in lhrem
gesamten Netzwerk sichert. Der Administrator kann passwortgeschiitzt von jedem
Rechner unter Windows gestartet werden. Als ferngesteuerte Jobs sind alle denkba-
ren Einstellungsanderungen am Virenscanner und Virensignatur-Updates moglich.

M Erster Programmstart (Kennwortvergabe)

, @.| Siekénnen das AdministratorTool zur Steuerung des MailGateways mit

! t einem Klick auf den Eintrag ,,G DATA MailSecurity Administrator” in der

LJ Programmgruppe ,Start > (Alle) Programme > G DATA MailSecurity”
des Startmenis aufrufen. Beim Starten des Administrators werden Sie
nach dem Server und dem Kennwort gefragt.

74 G DATA MailSecurity Administrator 3]

Geben Sie als Server bitte den Mamen oder die [P-4diesze des
Rechrers ein, auf dem G DATA MailSecurty installiert ist.

Server JEMSWISTAZ
Kennwort: |
[ ok | [ Abbecken | [ Hie |

Geben Sie in dem Feld ,Server”, den Computernamen oder die IP-Adresse des

Computers ein, auf dem das MailGateway installiert wurde. Da Sie jetzt noch kein
Kennwort vergeben haben, klicken ohne Eingabe eines Kennworts einfach auf den
OK-Button. Es 6ffnet sich ein Kennworteingabefenster, in dem Sie unter ,Neues

Kennwort” ein neues Kennwort fiir den G DATA MailSecurity Administrator
vergeben kdnnen.

Kennwort eingeben ==
Geben Sie bitte ein Kennvaort fur kunftige Anmeldungen
ain.
Meues Kenrwart: | Abbrechen

Meues Kenrwort bestatigen:
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Sie bestatigen das eingegebenen Kennwort durch erneutes Eintippen im Feld
,Neues Kennwort bestatigen” und klicken dann auf OK.

[=]  Sie k6nnen das Kennwort jederzeit im Bereich ,,Optionen” in der Karteikarte
,Erweitert” mit einem Klick auf den Button ,Kennwort dndern” neu
vergeben.

M Weitere Programmstarts (Zugangskennwort)

Sie kdnnen das AdministratorTool zur Steuerung des MailGateways mit einem Klick
auf den Eintrag ,G DATA MailSecurity Administrator” in der Programmgruppe
,Start > (Alle) Programme > G DATA MailSecurity” des Startmens aufrufen.
Beim Starten des Administrators werden Sie nach dem Server und dem Kennwort
gefragt.

7 G DATA MailSecurity Administrator (==l

Geben Sie als Server bitte den Namen oder die [P-Adresse des
Rechrers ein, auf dem G DATA MailSecurty installiert ist.

Sewer  JENSVISTAZ
Kennwort: |
[ok | [ abbeeshen | [ Hie |

Geben Sie in dem Feld ,Server”, den Computernamen oder die IP-Adresse des
Computers ein, auf dem das MailGateway installiert wurde.
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Aufbau G DATA MailSecurity Administrator

Die Bedienung von G DATA MailSecurity ist prinzipiell selbsterlauternd und
Ubersichtlich gestaltet. Anhand unterschiedlicher Karteikarten, die Sie tber die links
im G DATA MailSecurity Administrator angezeigten Symbole anwahlen kénnen,
wechseln Sie in den jeweiligen Programmbereich und kénnen dort Aktionen
durchfiihren, Voreinstellungen vornehmen oder Vorgédnge tGberpriifen. Folgende
Programmbereiche stehen lhnen zur Verfligung:

%
8

j

Status-Bereich

Filter-Bereich

Wartenschlangen-Bereich

Aktivitat-Bereich

Virenfunde-Bereich

AuBerdem finden Sie in der oberen Meniileiste der Programmoberflache tbergrei-
fende Funktionen und Einstellungsmdglichkeiten.

Optionen-Bereich: Hier kdnnen Sie grundlegende Einstellungen zum
Betrieb lhres G DATA MailSecurity verandern und an individuelle
Bediirfnisse anpassen.

Spamfilter-Bereich: Uber den Spam-Filter haben Sie umfangreiche
Einstellungsmdglichkeiten, um Mails mit unerwiinschten Inhalten oder von
unerwiinschten Absendern (z.B. Massenmailversendern) wirkungsvoll zu
blockieren.

Internet Update-Bereich: Im Internet Update-Bereich kdnnen Sie
grundlegende Einstellungen zum automatischen Download von ak-
tuellen Virensignaturen aus dem Internet vornehmen. Sie kdnnen die
Zeitplanungen fir diese Downloads individuellen Bedirfnissen anpassen
und auBBerdem Updates der Programmdateien von G DATA MailSecurity
durchfiihren.
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Virenlexikon-Bereich: Uber diesen Button werden sie direkt mit dem
groBen AntiVirusLab-Virenlexikon (www.antiviruslab.com) verbunden.
Diese umfangreiche Online-Lexikon beinhaltet Informationen zu aktu-
ellen Viren und bietet ein umfangreiches Archiv, in dem schon bekannte
Viren und ihre Schadfunktionen ausfiihrlich erlautert werden.

Hilfe-Bereich: Hier rufen Sie die Online-Hilfe zum Produkt auf.

Info-Bereich: Hier erhalten Sie Informationen zur Programmversion.



M Status-Bereich

Im Status-Bereich des Administrators erhalten Sie grundlegende Informationen
zum aktuellen Zustand lhres Systems und des MailGateways. Diese finden sich
rechts vom jeweiligen Eintrag als Text-, Zahl- oder Datumsangabe.

Solange |hr G DATA MailSecurity optimal fiir den Schutz vor
Computerviren konfiguriert ist, finden Sie links vor den hier aufgefiihrten
Eintragen ein griines Ampelsymbol.

Sollte eine Komponente nicht optimal eingestellt sein (z.B. veraltete
& Virensignaturen, abgeschaltete Virenpriifung), weist Sie ein Achtung-
Symbol darauf hin.

Durch doppeltes Anklicken des jeweiligen Eintrags (oder durch Auswahlen des
Eintrags und Anklicken des ,Bearbeiten...”-Buttons) kdnnen Sie hier direkt
Aktionen vornehmen oder in den jeweiligen Programmbereich wechseln. Sobald
Sie die Einstellungen einer Komponente mit Achtung-Symbol optimiert haben,
wechselt das Symbol im Status-Bereich wieder auf das griine Ampelsymbol.

') G DATA MailSecurity Administrator ===
£ Optionen ¥y, SpamFiter {7 Intemet Update &2 Vieneskon @) Hife i) Info
Status

& Verarbeitung eingehender Mail SMTP

@ Virenprifung eingehender Mail Aktiv

A\ Verarbeitung ausgehender Mail Nicht aktiv

/Ay Virenpriifung ausgehender Mail Nicht aktiv

& OutbreakShield Aktiv

A\ Automatische Updates Nicht aktiv

A\ Datum der Virensignaturen 06.07.2007

@ Spam-Filter Aktiv

@ Spam-OutbreakShield Aktiv

G DATA MailSecurity wird in den Datenstrom eingehender Mails integriert
und kann die Mails vor dem Erreichen des Mail-Servers bearbeiten.
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Folgende Eintrdge stehen lhnen zur Verfligung

24

Verarbeitung eingehender Mails: Die Verarbeitung eingehender Mails
sorgt dafir, dass Mails vor der Weitergabe an den Empfanger durch das
MailGateway uberpriift werden. Wenn Sie einen Doppelklick auf diesen Eintrag
ausfiihren, gelangen Sie in das dazugehorige Einstellungsfenster (Meniileiste:
Optionen > Eingehend (SMTP)) und kdnnen die Verarbeitung eingehender
Mails an individuelle Bediirfnisse anpassen.

Virenpriifung eingehender Mails: Die Priifung eingehender Mails
verhindert, dass infizierte Dateien in Ihr Netz gelangen. Wenn Sie einen
Doppelklick auf diesen Eintrag ausfiihren, gelangen Sie in das dazugehorige
Einstellungsfenster (Meniileiste: Optionen > Virenpriifung) und kénnen die
Prifung eingehender Mails an individuelle Bediirfnisse anpassen.

Verarbeitung ausgehender Mails: Die Verarbeitung ausgehender Mails
sorgt dafir, dass Mails vor der Weitergabe an den Empfanger durch das
MailGateway Uberpriift werden. Wenn Sie einen Doppelklick auf diesen Eintrag
ausfiihren, gelangen Sie in das dazugehdérige Einstellungsfenster (Meniileiste:
Optionen > Ausgehend (SMTP)) und kdnnen die Verarbeitung eingehender
Mails an individuelle Bedirfnisse anpassen.

Virenpriifung ausgehender Mails: Die Priifung ausgehender Mails verhin-
dert, dass aus Ihrem Netz infizierte Dateien verschickt werden. Wenn Sie einen
Doppelklick auf diesen Eintrag ausfiihren, gelangen Sie in das dazugehorige
Einstellungsfenster (Mentileiste: Optionen > Virenpriifung) und kénnen die
Prifung ausgehender Mails an individuelle Bediirfnisse anpassen.

OutbreakShield: Mit dem OutbreakShield kdnnen Schadlinge in
Massenmails schon erkannt und bekdampft werden, bevor aktualisierte
Signaturen dafiir verfligbar sind. Das OutbreakShield erfragt dabei Gber das
Internet besondere Haufungen von verdédchtigen Mails und schlieBt dabei
quasi in Echtzeit die Liicke, die zwischen dem Beginn eines Massenmailings
und seiner Bekdmpfung durch speziell angepasste Signaturen besteht.

Automatische Updates: Die Virensignaturen kdnnen selbststandig aktuali-
siert werden. Sie sollten die Option fiir automatische Updates generell aktiviert
haben. Wenn Sie einen Doppelklick auf diesen Eintrag ausfiihren, gelangen Sie
in das dazugehorige Einstellungsfenster (Menleiste: Internet Update) und
kénnen die Updatefrequenz an individuelle Bediirfnisse anpassen.

Datum der Virensignaturen: Je aktueller die Virensignaturen, desto
sicherer ist lhr Virenschutz. Sie sollten die Virensignaturen so oft wie mog-

lich updaten und diesen Prozess mdglichst automatisieren. Wenn Sie einen
Doppelklick auf diesen Eintrag ausfiihren, gelangen Sie in das dazugehorige
Einstellungsfenster (Meniileiste: Internet Update) und kénnen auch direkt ein
Internet Update (unabhdngig von etwaigen Zeitplanen) durchfiihren.



. Spam-Filter: Uber den Spam-Filter haben Sie umfangreiche Einstellungsmé
glichkeiten, um Mails mit unerwiinschten Inhalten oder von unerwiinschten
Absendern (z.B. Massenmailversendern) wirkungsvoll zu blockieren.

« Spam-OutbreakShield: Mit dem Spam-OutbreakShield kénnen
Massenmails schnell und sicher erkannt und bekampft werden. Das Spam-
OutbreakShield erfragt dabei vor dem Abruf von Mails Giber das Internet
besondere Haufungen von verdachtigen Mails ab und lasst diese gar nicht erst
in das Postfach des Empfangers gelangen.
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M Filter-Bereich

Im Filter-Bereich kdnnen Sie auf komfortable Weise Filter nutzen, die ein- und
ausgehende Mails blocken oder automatisch méglicherweise gefahrlichen Inhalte
aus Mails entfernen. Dazu konnen Sie tiber den “Neu-Button” im neue Filterregeln
anlegen oder liber den ,Bearbeiten-Button” vorhandene Filter bearbeiten.

') G DATA MailSecurity Administrator =N
§§ O ptionen -:f'iq-‘ Sparn-Filker ﬁg Internet Update ‘t Wirenlesikon {y Hife :_,' Info
Filter
Mame Art Richtung Bemerkung
Gefahrliche A...  Anhange filtern eingehend
Skripte HTML-Scripte deakti..  eingehend

Sparn-Filker Span filtem

‘Wirenfunde Mewu...

Die erstellten Filter werden in der Liste im Filter-Bereich angezeigt und kdnnen tber
die Hakchenfelder links vom jeweiligen Eintrag beliebig an- bzw. abgeschaltet
werden. Wenn sich ein Hakchen im Hakchenfeld befindet, ist der jeweilige Filter
aktiv. Wenn sich kein Hakchen im Hakchenfeld befindet, ist der Filter nicht aktiv.

Um einen Filter endgiiltig zu 16schen, markieren Sie diesen bitte mit einem einfa-
chen Mausklick und verwenden dann den ,Loschen-Button”.

(=] Selbstverstcindlich ist Ihr Netzwerk auch unabhdngig von individuellen
Filterregeln vor Virenbefall geschiitzt, da G DATA MailSecurity stéindig im
Hintergrund eingehende und ausgehende Mails (iberpriift. Filterregeln
dienen eher dazu, Ihre E-Mail-Accounts vor unerwiinschten Mails, Spam und
unsicheren Scripten zu bewahren und potentielle Virenherde schon vor der
eigentlichen Virenerkennung durch G DATA MailSecurity zu minimieren.
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(=] Fiir den Spam-Filter gibt es ein Protokoll mit einer Liste, in der die als Spam
eingestuften Mails aufgelistet sind. Sie kénnen dieses Protokoll im Filter-
Bereich tiber den Button ,Protokoll” aufrufen, wenn Sie den Filter namens

~Spam-Filter” in der Filterliste mit der Maus markieren. Dem Protokoll kann
man auch entnehmen, welche Kriterien fiir die Einstufung als Spam verant-

wortlich waren (Spam-Index-Werte).

Dl b o Spareatve,., | Sende Frrpl e
verdadtt B_sack) Sress. i
Sebr xch Shamafivers,..
Setw Faach nckiraborache. .
st A& _raneial e
Sehr beoch blloniioesias.
Sefr R g,
il Brel th
Edbvimico.,
lpfasdy oo, ..
Gwoonguiafen. ..
gt PR,
DanaBrilches.....
darthd | et
Jeved by,
PRl sonel 5L,
et SR
[
EE .
ey fode
EaCEweEonSn. .

= = e
Batrelt Spam ek =
we bing frwa... 12
i et R oy, A2
Soecial alfer il
bt 087 per ... 17

Intuitve Sanderd 27
Hey [ mssed you.. 31
Raclar] n
Seben B OF} ... M
Verpamen Se .. X3
reCetfird g, 3
o can be il I¥
Lowgree V... &
OallsSeftmu..
Would you e /... 30
Wi i, 14
Harder & P, H
Longer, . Hade 34

Diey B neehes ... 4
Tryputalmghi.., 29

Dontependia b e =

Hier kdnnen Sie ggf. bei einer falschlichen Einstufung einer Mail als Spam den

OutbreakShield-Server online dariiber informieren, dass hier eine Fehlkennung (,,False
Positive”) vorliegt. Die Mail wird dann vom OutbreakShield erneut gepriift und - falls sie tat-

sachlich falschlicherweise als Spam erkannt wurde - des Weiteren als unbedenklich eingestuft.

[=] Achtung: Hierbei wird lediglich eine Priifsumme (ibermittelt und nicht der Inhalt dieser Mail.

e, Spam

DatumnUhrzeit: 04.05.2007 1303

Abzender: leeqjiuhizthotmail. com
E mpfanger: hotlined@gdata. de
EBetreff: Does 8 incches Enough 4 117

Spamwahrzcheinlichkeit: Sehr hoch
Spamn-ndex: 34
Spar- ndex-Details: Blacklist: 14, Mailkext: 5, OutbreakShield: 15

= [E =

K.ein Spam? ] [ Schliefen
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Wenn Sie einen neuen Filter anlegen, 6ffnet sich ein Auswahlfenster, in dem
Sie den grundlegenden Filtertyp festlegen kdnnen. Alle weiteren Angaben

zum zu erstellenden Filter kdnnen Sie dann in einem dem Filtertyp angepassten
Assistentenfenster angeben. Auf diese Weise erstellen Sie auf sehr komfortable
Weise Filter gegen jede erdenkliche Gefahrdung.

Meuen Filter einflgen

At

53
Le igung filtern —
Euterme Referenzen deaktiviersn Abbrechen
Arhange filkerm
Inhaltzfilter Hilke
Absenderfilter
Empfangerfilter
IP-Filter

Lozcht Anfarderungen fr eine Lesebestatigung.

Folgende Filtertypen stehen lhnen zur Verfligung. Diese werden in den folgenden
Abschnitten ausfihrlich erldutert:

- Lesebestdtigung filtern

« HTML-Scripte deaktivieren

- Externe Referenzen deaktivieren
« Anhange filtern

- Inhaltsfilter

- Absenderfilter

« Empfangerfilter

« Spamfiltern

- IP-Filter

Generell kdnnen Sie bei allen Filtertypen unter ,Name” einen aussagekraftigen
Namen fiir den jeweiligen Filter angeben, mit dem dieser Filter dann in der Liste
des Filter-Bereichs angezeigt wird und Sie kdnnen unter ,Bemerkung” interne
Bemerkungen und Notizen zu dem betreffenden Filter angeben.

Unter ,Richtung” kdnnen Sie generell bestimmen, ob eine Filterregel nur fiir einge-
hende Mails, nur fir ausgehende Mails oder beide Richtungen gelten soll.
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M Lesebestatigung filtern

Dieser Filter [6scht Anforderungen fiir eine Lesebestdtigung. Dabei handelt es
sich um eine Riickantwortmail, die automatisch abgeschickt wird, sobald der
Empféanger eine solche Mail mit Lesebestdtigung gelesen hat.

Lesebestatigung filtern [=5]
Hame: | esebestatiqung
Bemerkung:
Richtung: | Eingehende kail hd |

[ ok | | Abbrechen | | Hile |

B HTML-Skripte deaktivieren

Dieser Filter deaktiviert Scripte im HTML-Teil einer Mail. Scripte, die in einer
Internetseite durchaus einen Sinn haben mdgen, sind - wenn sie in eine HTML-Mail
eingebunden sind - eher stérend. In manchen Fallen werden HTML-Scripte auch
aktiv dazu verwendet, Rechner zu infizieren, wobei Scripte die Moglichkeit haben,
sich nicht erst durch das Offnen einer infizierten Anlage weiterzuverbreiten, son-
dern alleine schon in der Vorschauansicht einer Mail wirksam werden kdnnen.

HTML-Scripte deaktivieren 3]
M arne:
Bemerkung:
Richtung: | Eingehende kail hd |

[ ok | | abbrechen | | Hile |

M Externe Referenzen deaktivieren

Viele Newsletter und Produktinformationen im HTML-Mailformat beinhalten Links,
die erst dann ausgefiihrt und angezeigt werden, wenn die Mail gedffnet wird. Dies
kénnen z.B. Grafiken sein, die nicht mit der Mail versandt wurden, sondern erst tber
einen Hyperlink automatisch nachgeladen werden. Da es sich hierbei nicht nur um
,harmlose’ Grafiken handeln kann, sondern durchaus auch um Schadroutinen, ist
es durchaus sinnvoll, diese Referenzen zu deaktivieren. Der eigentliche Mail-Text ist
von dieser Deaktivierung nicht betroffen.
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Externe Referenzen deaktivieren

| Eingehende Mail

ok |

| Abbrechen |

| Hire

M arme:

Bemerkung:

Richtung:
M Anhéange filtern

Beim Filtern von Anhdngen haben Sie eine groBe Auswahl von Mdglichkeiten, um
Mail-Anhénge (= Attachments) und Anlagen zu filtern. Die meisten E-Mailviren
verbreiten sich Uber solche Attachments, die in den meisten Fallen mehr oder
minder gut verborgene ausfiihrbare Dateien enthalten. Dabei kann es sich um

eine klassische EXE-Datei handeln, die ein Schadprogramm enthalt, aber auch um
VBS-Skripte, die sich unter bestimmten Voraussetzungen sogar hinter vermeintlich
sicheren Grafik-, Film- oder Musikdateien verbergen. Generell sollte jeder Anwender
bei der Ausfiihrung von Mail-Anhdngen grof3e Vorsicht walten lassen und im
Zweifelsfall lieber noch einmal eine Riickfrage beim Absender einer Mail durchfiih-
ren, bevor er eine Datei ausfiihrt, die er nicht ausdriicklich angefordert hat.

Anhinge filtern

Mamne:
Bemerkung:

Richtung:

Modus

* rmid,”. mici

Suiffi

MID Idschen

Drirect= Remotely Exploitable Euffer Qyerflow 24,0703 TE,

Eingehende Mail

h |

| Anhange nur umbenennen

@ Angegebene Anhange filkern [Blacklizt-todus]
Mur ahgegebene Anhange erlauben Mwfhitelist-Modus)

Auch Anhange in eingebetetten b ails filken

| beldung im Test der Mail einfligen:

Dateienmeiterungen [mehrere Enweiterungen durch Semikaolan trennen]:

==

Diese Mail enthielt eine Midi-Datei. Die Datei wurde geldscht]

ok |

| Abbrechen |

| Hie
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Unter ,Dateierweiterungen” konnen Sie die Dateiendungen aufzihlen, auf die
Sie den jeweiligen Filter anwenden mochten. Dabei kdnnen Sie z.B. alle ausfiihr-
baren Dateien (z.B. EXE und COM-Dateien) in einem Filter zusammenfassen,
aber auch andere Formate (z.B. MPEG, AVI, MP3, JPEG, JPG, GIF etc.) filtern,
wenn diese aufgrund Ihrer GroR3e eine Belastung flir den Mailserver darstellen.
Selbstverstandlich konnen Sie auch beliebige Archivdateien (z.B. ZIP, RAR oder
CAB) filtern.

Trennen Sie bitte alle Dateierweiterungen einer Filtergruppe durch Semikolon, z.B.
Lexe; *dlIl”,

Uber die Funktion ,Auch Anhinge in eingebetteten Mails filtern“ sorgen

Sie dafiir, dass die Filterung der unter ,Dateierweiterungen” ausgewahlten
Anlagentypen auch in Mails stattfindet, die selber eine Anlage einer Mail darstellen.
Diese Option sollte generell aktiviert sein.

Uber ,Anhinge nur umbenennen” werden die zu filternden Anlagen nicht auto-
matisch geldscht, sondern nur umbenannt. Dies ist z.B. bei ausfiihrbaren Dateien
(wie z.B. EXE und COM) durchaus sinnvoll, aber auch bei Microsoft Office-Dateien,
die moglicherweise ausfiihrbare Scripte und Makros enthalten kdnnten. Durch das
Umbenennen einer Anlage kann Sie nicht unbedacht durch einfachen Mausklick
geoffnet werden, sondern muss vom Empfanger erst abgespeichert und ggf.
wieder umbenannt werden, bevor er sie verwenden kann. Wenn das ,Hakchen

bei Anhdnge nur umbenennen” nicht gesetzt ist, werden die entsprechenden
Anhédnge direkt geldscht.

Unter ,Suffix” geben Sie die Zeichenfolge ein, mit der Sie die eigentliche
Dateiendung erweitern mochten, auf diese Weise wird die Ausfiihrbarkeit einer
Datei durch einfaches Anklicken verhindert (z.B. ,*.exe.danger”).

Unter ,Meldung im Text der Mail einfiigen” konnen Sie den Empfanger der
gefilterten Mail dariiber informieren, dass ein Anhang aufgrund einer Filterregel
geléscht oder umbenannt wurde.

M Inhaltsfilter

Uber den Inhaltsfilter kdnnen Sie E-Mails, die bestimmte Themen oder Texte ent-
halten auf bequeme Weise blocken. Geben Sie dazu unter “Regulédrer Ausdruck”
einfach die Schliisselworter und Ausdriicke ein, auf die G DATA MailSecurity
reagieren soll und geben Sie unter ,Suchbereich” an, in welchen Bereichen einer
Mail nach diesen Ausdriicken gesucht werden soll. Unter ,Reaktion” kdnnen Sie
festlegen, ob Mails mit entsprechendem Inhalt nicht an den Empfanger tibermittelt
werden sollen (Mail zuriickweisen) und/oder ob der Absender der Mail und ande-
re Personen Uber die ,Aktivierung des Content Filters” informiert werden.
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Inhaltsfilter =3

Marne: tmp tk - it me spammails
Bemerkung: tmp tk - it me spammails
Richtung: Eingehende kil M

Fegularer Auzdrick:

| Mew.. |
Suchbereich Reaktion

Header | Mail zuriickweizen -
Betreff | Abzender der Nachricht benachrichtigen I;I

M ailtext | Meldung an folgende Personen senden; |_|
Himl-Text spamverdachti@gdata.de

Eingebetette Mails Originalmail anfiigen

ok | [ Abbechen | [ Hile

Uber den ,Neu-Button” rechts vom Eingabefeld fiir ,Reguldrer Ausdruck” kénnen Sie
auf bequeme Weise Text eingeben, der eine Filteraktion hervorruft. Dabei konnen Sie
Text auf beliebige Weise mit den logischen Operatoren UND und ODER verkniipfen.
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Reguldren Ausdruck erstellen @
ol oder oder Jund
oder oder Jund
oder oder ]
[ ok | [ Abbrechen |

Wenn Sie z.B. sex ,ODER” drugs ,ODER” rock’n’roll eingeben ,UND" wein
,ODER"”weib ,,ODER" gesang, wiirde der Filter bei einer Mail, die z.B. die
Begriffe ,drugs” und ,wein” enthdlt, aktiviert werden, nicht aber bei einer Mail,
die nur den Begriff ,drugs” oder nur den Begriff ,wein” enthilt. Der logische
Operator ,UND" setzt also voraus, dass alle mit,,UND” verkniipften Elemente
vorhanden sind, der logische Operator,,ODER" setzt lediglich voraus, dass ein
Element vorhanden ist.

Sie kénnen auch ohne die Eingabehilfe unter Reguldrer Ausdruck belie-
bige Suchbegriffe miteinander kombinieren. Geben Sie dazu einfach die
Suchbegriffe ein und verkntipfen diese mit den logischen Operatoren:

ODER entspricht dem Trennstrich (AltGr + <) =|
UND  entspricht dem Kaufmanns-Und  (Shift + 6) =&



Sie kdnnen den Text fir die Funktionen ,Absender benachrichtigen” und
».Meldung an folgende Personen senden” individuell gestalten. Klicken Sie dazu
einfach auf den ,eee-Button” rechts von der jeweiligen Reaktion. Dabei kdnnen Sie
auch Platzhalter verwenden, die entsprechende Angaben zur zurlickgewiesenen
Mail in den Benachrichtigungstext ibernehmen.

Absender benachrichtigen 3]

Betreff:

M ailext:

Die Machricht wurde vom Sestemadministrator zurlickgewiesen. -
Platzhalter:

% Absender

r Empfanger

%o Cc

id O atumn

u Betreff

%h Header

Zi Absender- P

ok | [ Abbrechen
Meldung =5

Betreff:

M ailtext:
G DATA MailSecurity hat folgende Machicht zurlickgewiesen: -

Abzender:

Empfanger:
Cex Zo
Draturn: d
Betreff:  Zu

3
T

@ g
m

P

Platzhalter:
s Abszender
Er Empfanger
%c c
#d D atum
Zu Betreff
%h Header
Zi Absender- P

0Kk || Abbrechen
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Im frei definierbaren Text fir den ,Betreff” und den ,Mailtext” stehen Ihnen fol-
gende ,Platzhalter” (definiert durch ein Prozentzeichen mit einem anschlieenden
Kleinbuchstaben) zur Verfligung:

%s Absender
%r Empfanger
%c Cc

%d Datum
%u Betreff

M Absenderfilter

Uber den Absenderfilter kdnnen Sie E-Mails, die von bestimmten Absendern kom-
men, auf bequeme Weise blocken. Geben Sie dazu unter “Adressen/Domains” ein-
fach die E-Mail-Adressen oder Domain-Namen ein, auf die G DATA MailSecurity
reagieren soll. Mehrere Eintrage kdnnen Sie durch Semikolon voneinander trennen.

(=] Sie kénnen auch Mails ohne Absenderangabe automatisch ausfiltern.

Unter ,Reaktion” konnen Sie festlegen, ob Mails mit entsprechendem Inhalt nicht
an den Empfanger Ubermittelt werden sollen (Mail zuriickweisen) und/oder ob
der Absender der Mail und andere Personen liber die Aktivierung des Content
Filters informiert werden.

Absenderfilter 3]

Marne: |

Bemerkung:

Richtung: | Eingehende Mail A

Adrezzen/Domains [mehrere Eintrage durch Semikonlon trennen);

t ails ohine Abzender filkern

Reaktion

| Mail zurlickweizen o

| Absender der Machricht benachrichtigen |_|
Meldung an folgende Personen senden:

Originalmail anfligen

OK | [ Abbrechen | | Hife
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Sie kdnnen den Text fir die Funktionen ,Absender benachrichtigen” und
».Meldung an folgende Personen senden” individuell gestalten. Klicken Sie dazu
einfach auf den ,+«--Button” rechts von der jeweiligen ,Reaktion”. Dabei kdnnen Sie
auch ,Platzhalter” verwenden, die entsprechende Angaben zur zuriickgewiese-
nen Mail in den Benachrichtigungstext iibernehmen. Lesen Sie hierzu auch die
Ausfiihrungen im Abschnitt ,Inhaltsfilter”.

M Empfangerfilter

Uber den Empfangerfilter kénnen Sie E-Mails fiir bestimmte Empfanger auf beque-
me Weise blocken. Geben Sie dazu unter “Adressen/Domains” einfach die E-Mail-
Adressen oder Domain-Namen ein, auf die G DATA MailSecurity reagieren soll.
Mehrere Eintrage kdnnen Sie durch Semikolon voneinander trennen.

[=]  Sie kénnen auch Mails mit leerem Empfdngerfeld (also Mails, die nur Bcc-
und/oder Cc-Empfdnger enthalten) automatisch ausfiltern.

Unter ,Reaktion” konnen Sie festlegen, ob Mails mit entsprechendem Inhalt nicht
an den Empfanger Gbermittelt werden sollen (Mail zuriickweisen) und/oder ob
der Absender der Mail und andere Personen liber die Aktivierung des Content
Filters informiert werden.

Ermpfangerfilter 3]

M arne: |

Bemerkung:

Richtung: | Eingehende Mail b

Adreszen/Domains [mehrere Eintrage durch Semikonlon trennen);

F ailz mit nur Ce- oder Boc-Empfangern filkern (leeres Empfangerfeld)

Reaktion

| Mail zuriickweizen -

| &bsender der Machricht benachrichtigen |_|
Meldung an folgende Personen senden:

Originalmail anfligen

oKk | [ abbrechen | | Hife
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Sie kdnnen den Text fir die Funktionen ,Absender benachrichtigen” und
»,Meldung an folgende Personen senden” individuell gestalten. Klicken Sie dazu
einfach auf den ,+«--Button” rechts von der jeweiligen Reaktion. Dabei kdnnen Sie
auch ,Platzhalter” verwenden, die entsprechende Angaben zur zuriickgewiese-
nen Mail in den Benachrichtigungstext Gbernehmen. Lesen Sie hierzu auch die
Ausfiihrungen im Abschnitt ,Inhaltsfilter”.

M Spam filtern

Uber den Spam-Filter haben Sie umfangreiche Einstellungsméglichkeiten, um
Mails mit unerwiinschten Inhalten oder von unerwiinschten Absendern (z.B.
Massenmailversendern) wirkungsvoll zu blockieren. Das Programm priift viele
Merkmale der Mails, die typisch fiir Spam sind. Anhand der zutreffenden Merkmale
wird ein Wert errechnet, der die Wahrscheinlichkeit fiir Spam widerspiegelt. Dazu
stehen Ihnen mehrere Karteikarten zur Verfligung, in denen Ihnen alle relevan-
ten Einstellungsmoglichkeiten thematisch gegliedert zur Verfiigung stehen. Die
Funktionsweise und Einstellungsmoglichkeiten des Spamfilters werden im Kapitel
~Spamfilter-Bereich” ausfihrlich erldutert.

Spam filtern (3]
| Schlisselwérter (Maitext) | inhaltsfiter | Profi-Einstellungen
Fiter | Whielist | Blackiist | Realtime Blacklists | Schiiisselwarter (Betreff)
Spam-Fitter verwenden
MName: Spam-Filter
Bemeruna:
Reaktion
Spamverdacht: ]
Mail wird zugesteltt; Spamwamung wird eingeflgt Andem...
Hohe Spamwahrecheinlichkeit: m
Mail wird zunickgewiesen
Sehr hohe Spamwahrecheinlichkeit: ]
Mail wird zurickgewissen lﬂnd;emj

OK | [ Abbrechen | | Ubemehmen Hife
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M IP-Filter

Der IP-Filter unterbindet den Empfang von Mails, die von bestimmten Servern ab-
gesendet werden. Geben Sie hier unter ,Name” und ,Bemerkung” Informationen
dazu ein, wieso sie die jeweiligen IP-Adressen sperren mdchten und dann jede
einzelne IP-Adresse unter ,Von folgenden IP-Adressen keine Mails annehmen”
ein. Klicken Sie auf ,Hinzufligen” und die aktuell eingetragene IP-Adresse wird in
die Liste der gesperrten IP-Adressen libernommen.

[=] ' Sie kénnen die Liste der IP-Adressen auch als txt-Datei exportieren oder eine
entsprechende txt-Liste mit IP-Adressen importieren.

IP-Filter 3]

M arne:

Bemerkung:

Von folgenden IP-&dressen keine Mails annehmen

Hinzufugen

&nderm

i

Ligzchen

Import....

]

Expoit... |

ok | [ dbbrechen | | Hile |
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M Warteschlangen-Bereich

Im Warteschlangen-Bereich haben Sie jederzeit Uberblick tiber eingehende und
ausgehende Mails, die im MailGateway auflaufen und auf Viren und/oder Content
Uberprift werden. Die Mails werden in der Regel sofort weitergeleitet, durch

das MailGateway nur minimal verzégert und dann auch sofort wieder aus der
Wartenschlangen-Liste geldscht. Sobald eine Mail nicht zustellbar ist oder sich
Verzoégerungen in der Zustellung ergeben (weil der jeweilige Server z.B. mo-
mentan nicht erreichbar ist), erfolgt in der Warteschlangenliste ein entsprechender
Eintrag. G DATA MailSecurity versucht dann in einstellbaren Abstanden (unter
,Optionen > Warteschlange”) die Mail erneut zu verschicken. Eine nicht erfolgte
oder verzogerte Mailzustellung wird auf diese Weise jederzeit dokumentiert.

') G DATA MailSecurity Administrator =N
§§ O ptionen -'*1"-‘ Spamn-Filker .6,:'.‘.5 Internet Update &-h,' Wirenlexikon a Hilfe i' Info
) Nachrichtenwarteschlange ausgehend

Ziel-Host Abzender Sendeiibergabe Machste Wiederha... | Status

4 T | 3

Wirenfunde Eingehend/auzgehend

Uber den Button ,Eingehend/Ausgehend” wechseln Sie von der , Listenansicht
fiir eingehende Mails” zur ,Listenansicht fiir ausgehende Mails”. Uber den
Button ,Jetzt wiederholen” konnen Sie eine markierte Mail, die nicht zugestellt
werden konnte - unabhangig von den ,Zeitvorgaben”, die Sie fiir eine erneute
Zustellung unter ,Optionen > Warteschlange” definiert haben - erneut zustellen.
Mit dem ,Léschen-Button” entfernen Sie eine nicht zustellbare Mail endgiltig aus
der Queue.
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B Aktivitat-Bereich

Im Aktivitat-Bereich haben Sie jederzeit Uberblick tiber die von G DATA
MailSecurity durchgefiihrten Aktionen. Diese werden mit Uhrzeit, ID und
Aktionsbeschreibung in der Aktivitat-Liste aufgelistet. Mit dem Scrollbalken
rechts kénnen Sie in dem Protokoll auf und abscrollen. Uber den ,Zuriicksetzen-
Button” I6schen Sie das bis dahin erzeugte Protokoll und G DATA MailSecurity
beginnt die Aufzeichnung der Aktivitdten erneut.

'} G DATA MailSecurity Administrator (== ==
§§ Optianen 5.1% Spam-Filter gl Intemet Update G-g Yirenlexikon 0 Hilfe ji'_',l Info

L1) Aktivitat
Uhrzeit [] Aktion

y
5y
@
L
e
warteschlangen

]

o

o

. 2

(=] Uber die ID kénnen Sie die protokollierten Aktionen eindeutig einzelnen Mails
zuordnen. So gehdren Vorgdnge mit gleicher ID immer zusammen (z.B. 12345
Lade Mail, 12345 Verarbeite Mail, 12345 Sende Mail).

Zuriickzetzen
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M Virenfunde-Bereich

Im Virenfunde-Bereich werden sie detailliert dartiber informiert, wann G DATA

MailSecurity eine infizierte Mail ermittelt hat, welche MaBnahmen dahingehend
erfolgten (Status: Virenbestandteile geloscht, Anlage entfernt, Mail nicht weiterge-
leitet etc.), um welche Art von Virus es sich handelt und wer die eigentlichen Sender

und Empfanger dieser betreffenden Mail sind.

Filter

warteschlangen

Yirenfunde

1) G DATA MailSecurity Administrator

Virenfunde

D aturnd L hrzeit

04.05.2007 13:44
04.05.2007 13:39
04.05.2007 12:39
04.05.2007 1326
04.05.2007 13:20
04.05.2007 13:18
04.05.2007 1315
04.05.2007 1209
04.05.2007 1309
04.05.2007 13:08
04.05.2007 13:06
04.05.2007 12:04
04.05.2007 1303
04.05.2007 1302
04.05.2007 12:53
04.05.2007 12:58
4

= Optionen i *r. Sparn-Filker ﬁg Internet Update
- L .

Wirug

W3Z/Sober AT
W3Z/Sober AT
w32/ Metzky P...
W3Z2/50ber AT
W3Z/Sober AT
W3Z/Sober AT
W3Z/Sober AT
WI2/Scber AT
WiZ/5ober AT
W3Z/Sober AT
W3Z/Sober AT
W3Z/Sober AT
W32/50ber AT
WiZ/Sober AT
W3Z/Sober AT
W3Z/Sober AT

1

(===

&2 Vierlesikon @) Hire ) Info

Statuz

Machricht gelas. ..
Machricht gelas. ..
Machricht gelas...
Machricht gelds...
Machricht gelos...
Machricht gelas. ..
Machricht gelas. ..
Machricht gelos...
Machricht gelos...
Machricht gelas. ..
Machricht gelas. ..
Machricht gelas. ..
Machricht gelds...
Machricht gelos...
Machricht gelas. ..
Machricht gelas. ..

Sender

<Postmaster@h...
<webmaster@w. ..
<idget@mail. com
<webmaster{@m. ..
<Postmaster@a...
<webmasteri@a...
<Postmaster@h...
<Webmaster@h...
<Postmaster(zw. .
<HostmasterE@m...
<HostmasterE@m...
<Hostmasten@h...
<Postmastert@h,..
<Postmaster@mi...
<webmaster@h...
W ebmasteri@g. ..

Empfanger
mailserverizgda
listening{@gdata
newsletter@gda
hiotline@gdata.c
electronicpartne
address{@gdata.
e-user@gdata d
silver-certsEigd:
#Posti@gdata. di
listening338gc
morthay{Egdata.
mailzerver 7541
Z-Account@gd:
e-user@gdata.d
silver-certs@gd:
email¥370Egda ~
2

Uber den ,Vireninformation-Button” kdnnen Sie die Internetseite des
AntiVirusLab aufrufen, um detaillierte Informationen zum gefundenen Virus zu

erhalten. Uber ,Léschen” entfernen Sie die jeweils ausgewéhlte Virenmeldung aus

der Virenfunde-Liste.
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Optionen-Bereich

Im Optionen-Bereich konnen Sie umfangreiche Einstellungen vornehmen, um G DATA
MailSecurity optimal auf die Gegebenheiten anzupassen, die in Inrem Netzwerk existie-
ren. Dazu stehen Ihnen verschiedene thematisch untergliederte Einstellungsbereiche
in verschiedenen Karteikarten zur Verfligung, die Sie durch Anklicken des jeweiligen
Karteireiters in den Vordergrund holen. Allgemein gilt, dass Sie mit dem ,OK-Button”
durchgefiihrte Anderungen tibernehmen und den Optionen-Bereich schlieen, iiber
+Abbrechen” werden keine Anderungen iibernommen und mit dem , Ubernehmen-
Button” werden die bis dahin durchgefiihrten Anderungen im Optionen-Bereich ins
Programm tibernommen, ohne, dass der Optionen-Bereich geschlossen wird. Die
Einstellungen, die Sie in den einzelnen Karteikarten vornehmen kénnen, werden lhnen in
den folgenden Kapiteln ausfiihrlich erlautert.

M Eingehend (SMTP)

In diesem Bereich haben Sie die Moglichkeit, alle notwendigen Einstellungen zur
Virenkontrolle eingehender SMTP-Mails auf lhrem Mail-Server vorzunehmen.

Optionen ===
| Virenprifung | Scanparameter I Warteschlange | Erweitert
Eingehend (SMTP) | Ausgehend (SMTP) | Eingehend (FOP3)

Empfang und Weitterdeitung
Eingehende Mails verarbeiten

Port, auf dem die Mails eingshen: 25
DNS zum Versenden der Mails verwenden

Schutz vor Relaying
Eingehende Mails nur fur folgende Domaing bzw. Adressen akzeptieren:

Hinzufigen
Andem

Loschen

[ Export... ][k:ti\reDiredory...]

[ OK ] [ Abbrechen ] Ubemehmen
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B Empfang und Weiterleitung

Unter “Port, auf dem die Mails eingehen” miissen Sie den Port angeben, den Sie
fur eingehende Mails in Ihrem Netzwerk verwenden. Zur Weiterleitung der einge-
henden Mails an Ihren Mail-Server deaktivieren Sie bitte die Option ,DNS zum
Versenden der Mails verwenden” und geben Sie unter ,Mails an diesen SMTP-
Server weiterleiten” den gewtinschten Server an. Geben Sie bitte auch den ,Port”
an, Uber den die Mails an den SMTP-Server weitergeleitet werden sollen.

M Schutz vor Relaying

Um einen Missbrauch lhres Mail-Servers zu unterbinden, kénnen und sollten Sie
unter “Eingehende Mails nur fiir folgende Domains akzeptieren” die Domains
festlegen, an die SMTP-Mails versendet werden diirfen. Auf diese Weise kann lhr
Server nicht zur Weiterleitung von SPAM-Mails an andere Domains missbraucht
werden.

[=] Achtung: Wenn Sie hier keine Domains eintragen, werden auch keine Mails
angenommen. Sollen alle Mails von allen Domains angenommen werden,
muss hier ein ,**" (Sternchen Punkt Sternchen) hinzugefligt werden.

Der Relay-Schutz kann wahlweise auch tber eine Liste von giiltigen E-Mail-
Adressen realisiert werden. Mails fiir Empfanger, die nicht auf der Liste stehen,
werden nicht angenommen. Um die Pflege dieser Mailadressen zu automatisieren,
kdnnen diese automatisch und periodisch aus dem ActiveDirectory gelesen wer-
den. Fir die ActiveDirectory-Anbindung wird mindestens das .Net-Framework 1.1
bendtigt.

Active Directory (5]

Automatische Aktualisierung
Giiltige Adressen regelmalig aus dem Active Directory ermittein

Intervall: 120 Minuten

Status
Letzte Aktualisierung:
Status: Nie ausgefiihrt.

| Adressen jetzt ermitteln

oK ] | Abbrechen
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(=] Active Directory ist eine in Microsoft Windows (XP, 2000, 2003 Server, Vista)
verwendete Datenbank, in der vom Administrator Informationen zu Objekten
(z.B. Diensten, Ressourcen oder Benutzern) im Netzwerk zentral organisiert,
bereitgestellt und tiberwacht werden kénnen.

M Ausgehend (SMTP)

In diesem Bereich haben Sie die Moglichkeit, alle notwendigen Einstellungen zur
Virenkontrolle ausgehender SMTP-Mails auf lnrem Mail-Server vorzunehmen.

Optionen ==
Virenprifung I Scanparameter | Warteschlange Erweitert
Eingshend (SMTP) |  Ausgshend (SMTP) |  Eingehend (FOF3)

Empfang und Weiterdetung
Ausgehende Mail verarbeiten

Port, auf dem die Mails eingshen; 25

|P-Adressen/Subnetzte der Rechner, die ausgehende Mails senden:

127.00.1 P

DNS zum Versenden der Mails verwenden

OK || Abbrechen | | Ubemehmen | | Hifie

M Empfang und Weiterleitung

Uber das Hikchenfeld “Ausgehende Mail verarbeiten” legen Sie grundlegend
fest, ob Sie ausgehende SMTP-Mails auf Virenbefall kontrollieren mochten oder
nicht. Unter ,IP-Adressen der Server, die ausgehende Mails senden” kdnnen Sie
festlegen, von welchen IP-Adressen die zu Uberpriifenden Mails kommen. Wenn

43



mehrere IP-Adressen dafiir in Frage kommen, trennen Sie bitte die einzelnen IP-
Adressen durch ein Komma voneinander ab.

Diese Eingabe ist n6tig, damit das MailGateway eingehende und ausgehende Mails
voneinander unterscheiden kann.

Unter ,Port, auf dem die Mails eingehen” miissen Sie den Port angeben, liber den
Sie ausgehende Mails Giber das MailGateway empfangen.

Aktivieren Sie den Eintrag ,DNS zum Versenden der Mails verwenden’, damit
die Mails direkt an den fiir die Zieldomadne zustandigen Mailserver geschickt wird.
Wenn Sie die Mails indirekt Gber ein Relay (z.B. einen Provider) versenden méch-
ten, deaktivieren Sie ,DNS zum Versenden der Mails verwenden” und geben Sie
unter ,Mails an diesen SMTP-Server weiterleiten” das Relay an

M Eingehend (POP3)

In diesem Bereich haben Sie die Moglichkeit, alle notwendigen Einstellungen zur
Virenkontrolle eingehender POP3-Mails auf Ihrem Mail-Server vorzunehmen.

Optionen =3
Virenpnifung | Scanparameter I Warteschlange | Erweitert |
Engehend (SMTP) |  Ausgehend (SMTP} |  Eingehend (POP3)

Empfang und Weitereitung
POP3-Anfragen verameiten

Port, auf dem die Arfragen eingehen: 110
Mails won diesem POP3-Server abholen:

Port: 110
Zett(iberschreitung beim Mail-Programm vemeiden

Filter
Ersatztest bei zunickgewiszenen Mails: [:]

OK | [ Abbrechen | | Ubemehmen | | Hife
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Unter ,POP3-Anfragen verarbeiten” aktivieren Sie die Mdglichkeit, iber G DATA
MailSecurity Ihrer POP3-Mails vom entsprechenden POP3-Server abzuholen, auf
Viren zu Gberprifen und liber lhren Mail-Server an die Empfanger weiterzuleiten.
Sie missen dazu den ,Port” angeben, den lhr Mailprogramm fiir POP3-Anfragen
verwendet (in der Regel Port 110) und unter ,Mails von diesem POP3-Server ab-
holen” den POP3-Server angeben, von dem Sie die Mails abholen (z.B. pop3.mail-
dienstanbieter.de). Mit der Funktion ,Zeitiiberschreitung beim Mail-Programm
vermeiden” (iberbriicken Sie die Zeit, die G DATA MailSecurity zum Uberpriifen
der E-Mails bendtigt und verhindern so, dass der Empfanger beim Abruf seiner
POP3-Mails moglicherweise vom Mail-Programm einen ,TimeOut-Fehler” enthilt,
weil die Daten nicht sofort zur Verfligung stehen (sondern je nach Mail-Aufkommen
erst ein paar Sekunden verzdgert).

[=] POP3-basierte Mailprogramme kénnen manuell konfiguriert werden.
Verwenden Sie dabei in lhrem Mail-Programm ,,127.0.0.1” bzw. den Server
Ihres MailGateways als eingehenden POP3-Server und schreiben Sie den
Namen des externen Mail-Servers mit einem Doppelpunkt getrennt vor den
Benutzernamen. Also z.B. statt ,POP3-Server:mail.xxx.de/Benutzername:
Erika Musterfrau” schreiben Sie:,,POP3-Server:127.0.0.1/Benutzername:
mail.xxx.de:Erika Musterfrau”. Um eine manuelle Konfiguration durchzu-
flihren, informieren Sie sich bitte auch in der Bedienungsanleitung lhres Mail-
Programm:s (iber die notwendigen Schritte fiir eine manuelle Konfiguration.

M Filter

Wenn POP3-Mails auf Grund einer Content-Priifung oder auf Grund eines
Virenbefalls zuriickgewiesen werden, kann der Absender dieser Nachricht automa-
tisch darliber informiert werden. Der Ersatztext bei zurlickgewiesenen Mails lautet
dabei: ,Die Nachricht wurde vom Systemadministrator zurlickgewiesen”.

Sie kdnnen den Text fiir diese Benachrichtigungsfunktionen aber auch in-
dividuell gestalten. Klicken Sie dazu einfach auf den ,+«--Button” rechts von
der Benachrichtigungsoption. Dabei kdnnen Sie auch Platzhalter ver-
wenden, die entsprechende Angaben zur zuriickgewiesenen Mail in den
Benachrichtigungstext Gibernehmen.
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Ersatztext bei zurdckgewiesenen Mails ==

Betreff:

b ailtet:

Die Machricht wurde vom Systemadministrator zurickgewiesen. -

Absender: Xs
Betreff: %u

Platzhalter:
v Wirls
%s Abzender
Er Empfanger
%o Cc
d Daturmn
u Betreff
h Header
i Abzender-lP

0k || Abbrechen

Im frei definierbaren Text fiir den Betreff und den Mailtext stehen Ihnen fol-
gende Platzhalter (definiert durch ein Prozentzeichen mit einem anschlieBenden
Kleinbuchstaben) zur Verfligung:

%V Virus

%s Absender
%r Empféanger
%c Cc

%d Datum
%u Betreff
%h Header
%i Absender-IP

M Virenpriifung

Bei der Virenpriifung haben Sie die Mdglichkeit, Virenpriifungsoptionen fir ein-
und ausgehende Mails einzustellen:
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Opticnen ==

| Engehend(SMTP) |  Ausgehend (SMTP) |  Eingehend (POP3)
WVirenprifung | Scanparameter I Warteschlange Erweitert

Eingehend
Eingehende Mails auf Viren prifen

Im Fall giner Infeldion: lDesirrfizieren {wenn nicht maglich: umbenennen) v]

Virenwamung in Betreff und Text der infizieten Mail einfigen D

[T Virenmeldung an folgende Personen senden:

Ausgehend

Ausgehende Mails auf Viren prifen

Infizierte Machricht nicht wersenden {empfohlen)

Absender der infizieten Nachricht benachrichtigen E]

[ Virenmeldung an folgende Personen senden:

Bericht an ausgehende (nicht infizierte) Mails anhangen [:]

G DATA AntiVirus Business

renfunde an G DATA AntiVirus Business

[11]
b
@
Fil
o
1]

OK || Abbrechen | | Ubemehmen | | i

M Eingehend

Grundsatzlich sollten Sie natirlich die Funktion “Eingehende Mails auf Viren
priifen” aktiviert haben und auch darauf achten, welche Option Sie ,im Fall einer
Infektion” nutzen mochten.

« Nur protokollieren

- Desinfizieren (wenn nicht maéglich: nur protokollieren)
- Desinfizieren (wenn nicht moglich: umbenennen)

- Desinfizieren (wenn nicht moglich: 16schen)

+ Infizierte Anhdnge umbenennen

+ Infizierte Anhange l6schen

- Nachrichtloschen

Optionen, in denen nur ein ,Protokollieren” eingehender Viren stattfindet, sollten
Sie nur dann verwenden, wenn Sie lhr System auf andere Weise permanent vor
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Virenbefall geschiitzt haben (z.B. mit dem Client/Server-basierten Virenschutz

G DATA AntiVirus). Bei Virenfunden haben Sie eine gro3e Anzahl von Benachrich
tigungsoptionen. So konnen Sie eine Virenwarnung in Betreff und Text der infi-
zierten Mail einfiigen, um den Empfénger einer solchen Mail zu informieren. Auch
kdonnen Sie eine Meldung iiber den Virenfund an bestimmte Personen senden,
also z.B. Systemverwalter oder zustdandige Mitarbeiter davon in Kenntnis setzen,
dass ein Virus an eine E-Mail-Adresse in ihrem Netzwerk verschickt wurde. Mehrere
Empfangeradressen trennen Sie bitte mit einem Semikolon voneinander ab. Sie
kdonnen den Text fiir die Benachrichtigungsfunktionen individuell gestalten.
Klicken Sie dazu einfach auf den ,+«--Button” rechts Benachrichtigungsoption. Dabei
kdonnen Sie auch Platzhalter verwenden, die entsprechende Angaben zur zurlick-
gewiesenen Mail in den Benachrichtigungstext Gibernehmen.

Warmmeldung in infizierter Mail ===
Piof i Dehafizedy
T
‘o' mmumebiung am Arfang dea Teates
ACHTUNDG! Disse Wl st Holgesaben Ve v

Eemachrichtigung bei Virerdunden ]
Elatielt
e

[S R ENPRETRE I

M adhent
B CUAT A sl mcuidy sl o okt 1ol id ey Wi enlceci &

Abaender 1

E mpi o E) [
Ce X

Ot Xd

Bewelt. Xu

Vine Iy -

Flalrhalie

A Wi

% Alrereiem
4] Emgd sndges
Xe Ceg

=d Dahuen

u Betredl

h Heades

Xi L e

(TI  T
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Im frei definierbaren Text fur den ,Betreff” und den ,Mailtext” stehen Ihnen
folgende Platzhalter (definiert durch ein Prozentzeichen mit einem anschlieenden
Kleinbuchstaben) zur Verfligung:

%V Virus

%s Absender
%r Empfanger
%c Cc

%d Datum

%u Betreff

%h Header

%i Absender-IP

M Ausgehend

Grundsatzlich sollten Sie natirlich die Funktion “Ausgehende Mails auf Viren
priifen” aktiviert haben und die Funktion ,Infizierte Nachricht nicht versen-
den” standardmaBig eingeschaltet haben. Auf diese Weise verlasst kein Virus Ihr
Netzwerk und richtet moglicherweise bei Geschéftspartnern Schaden.

Bei Virenfunden haben Sie eine gro3e Anzahl von Benachrichtigungsoptionen.
So kdnnen Sie den ,Absender der infizierten Mail benachrichtigen” und unter
Virenmeldung an folgende Personen senden” z.B. Systemverwalter oder
zustandige Mitarbeiter davon in Kenntnis setzen, dass aus lhrem Netzwerk ein
Virus verschickt werden sollte. Mehrere Empfangeradressen trennen Sie bitte mit
einem Semikolon voneinander ab.

Sie kénnen den Text fir die Benachrichtigungsfunktionen individuell gestal-

ten. Klicken Sie dazu einfach auf den ,«-Button” rechts. Dabei kénnen Sie auch
+Platzhalter” verwenden, die entsprechende Angaben zur zurlickgewiesenen Mail
in den Benachrichtigungstext tibernehmen.
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Im frei definierbaren Text fur den ,Betreff” und den ,Mailtext” stehen Ihnen
folgende Platzhalter (definiert durch ein Prozentzeichen mit einem anschlieenden
Kleinbuchstaben) zur Verfligung:

%V Virus

%s Absender
%r Empfanger
%c Cc

%d Datum
%u Betreff
%h Header
%i Absender-IP

Zusétzlich haben Sie unter ,Bericht an ausgehende (nicht infizierte) Mails
anhangen” die Moglichkeit, von G DATA MailSecurity gepriifte Mails mit einem
Bericht am Ende des Mailtextes zu versehen, in dem explizit darauf hingewiesen
wird, dass diese Mail von G DATA MailSecurity gepriift wurde.

Die standardisierte Meldung lautet dabei:

Virus checked by G DATA AntiVirus
Version: %x from %y

Virus news: www.antiviruslab.com

Wobei die beiden Variablen %x und %y folgende Bedeutung haben:

%X Versionsnummer der Virensignatur

%y Datum der Virensignatur

Selbstverstandlich konnen Sie diesen Bericht aber auch individuell verandern oder
ganz weglassen.

I G DATA AntiVirus Business

Wenn Sie den Client/Server basierten Virenschutz G DATA AntiVirus (z.B.im
Rahmen der G DATA AntiVirus Business- oder G DATA AntiVirus Enterprise-
Losung) installiert haben, kdnnen Sie iber das Setzen des Hakchens bei
JVirenfunde an G DATA AntiVirus Business melden” dafiir sorgen, dass die
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Client/Server-basierte AntiVirensoftware G DATA AntiVirus Uber Virenfunde des
MailGateways benachrichtigt wird und lhnen auf diese Weise einen umfassenden
Uberblick iiber die Virenbelastung bzw. -gefahrung lhres Netzwerkes liefert.

M Scanparameter

In diesem Bereich kdnnen Sie die Virenerkennungsleistung von G DATA
MailSecurity optimieren und an personliche Erfordernisse anpassen. Generell
gilt, dass durch eine Verringerung der Virenerkennungsleistung die Performance
des Gesamtsystems steigt, wahrend eine Erhohung der Virenerkennungsleistung
moglicherweise leichte EinbuBlen in der Performance mit sich bringen kann. Hier

ist von Fall zu Fall abzuwagen.

Optionen =3

Eingehend (SMTP) | Ausgehend (SMTP) I Eingehend (POP3)

Virenprifung | Scanparameter |  Waneschiange |  Enweiten

Scanparameter

Engines benutzen: [Beide Engines - pefformanice-optimiert (empfohlen) v]

Dateitypen: [Nle Dateien ']

Heuristile

Archive prifen

Outbreak Shield

OK | [ Abbrechen | | Ubemehmen | | Hife
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M Engines benutzen

G DATA MailSecurity arbeitet mit zwei AntiViren-Engines, zwei grundsatzlich
unabhangig voneinander operierenden Virenanalyseeinheiten. Unter ,Engines
benutzen” stellen Sie ein, wie diese miteinander kooperieren. Prinzipiell ist

die Verwendung beider Engines der Garant flir optimale Ergebnisse bei der
Virenprophylaxe. Die Verwendung einer einzigen Engine bringt dagegen
Performance-Vorteile mit sich, d.h. wenn Sie nur eine Engine verwenden, kann der
Analysevorgang schneller erfolgen.

M Dateitypen

Unter “Dateitypen” konnen Sie festlegen, welche Dateitypen von G DATA
MailSecurity auf Viren untersucht werden sollen. Wir empfehlen hier die automa-
tische Typ-Erkennung Uber die automatisch nur die Dateien gepriift werden, die
theoretisch auch einen Virus enthalten kdnnen.

Wenn Sie selber die Dateitypen definieren mdchten, fiir die eine Virenpriifung
erfolgen soll, verwenden Sie die Funktion ,benutzerdefiniert”. Durch Anklicken
des ,...-Buttons” kdnnen Sie dann eine Dialogbox 6ffnen, in der Sie die gewiinsch-
ten Dateitypen ins obere Eingabefeld eintragen und dann tber den ,Hinzufiigen-
Button” in die Liste der benutzerdefinierten Dateitypen tbernehmen.

Benutzerdefinierte Dateitypen =

Dateitypen

bt * Beizpiel 3
"ene T
Hinzufiigen

Andermn

Loschen

0K | [ abbrechen

Sie konnen dabei auch mit Platzhaltern arbeiten, also Zeichen oder Zeichenketten
durch die folgenden Symbole ersetzen:

? Das Fragezeichen-Symbol ist Stellvertreter fiir einzelne Zeichen.

* Das Sternchen-Symbol ist Stellvertreter fiir ganze Zeichenfolgen.
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Um z.B. sdmtliche Dateien mit der Dateiendung ,.exe” priifen zu lassen, geben Sie
also *.exe ein.Um z.B. Dateien unterschiedlicher Tabellenkalkulationsformate

zu Uberpriifen (z.B. *.xIr, *.xls), geben Sie einfach *xI? ein. Um z.B. Dateien unter-
schiedlichen Typs mit einem anfédnglich gleichen Dateinamen zu priifen, geben Sie
beispielsweise text** ein.

M Heuristik

In der “Heuristik-Analyse” werden Viren nicht nur anhand der stéandig aktualisier-
ten Virendatenbanken, sondern auch anhand bestimmter virentypischer Merkmale
ermittelt. Diese Methode ist einerseits ein weiteres Sicherheitsplus, andererseits
kann sie in seltenen Fallen auch einen Fehlalarm erzeugen.

M Archive priifen

Das Uberpriifen gepackter Dateien in Archiven sollten generell aktiviert sein.

M OutbreakShield

Mit dem “OutbreakShield” konnen Schadlinge in Massenmails schon erkannt

und bekampft werden, bevor aktualisierte Signaturen daftir verfligbar sind. Das
OutbreakShield erfragt dabei Giber das Internet besondere Haufungen von ver-
dachtigen Mails und schlieBt dabei quasi in Echtzeit die Liicke, die zwischen dem
Beginn eines Massenmailings und seiner Bekampfung durch speziell angepasste
Signaturen besteht. Wenn Sie ,OutbreakShield” verwenden mochten, geben Sie Giber
den Button ,Einstellungen” an, ob Sie einen Proxyserver verwenden und gegebe-
nenfalls - um OutbreakShield einen jederzeitigen Zugang zum Internet zu ermég-
lichen - die Zugangsdaten fiir Ihre Internetverbindung. Auf der Registerkarte
~OutbreakShield” kénnen Sie den Text der Mail definieren, den ein Mailempfanger
enthalt, wenn eine an ihn gerichtete Massenmail zurlickgewiesen wurde.
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OutbreakShield-Einstellungen =]

Intemet-Einstellungen | Qutbreak Shield

Prosyserver
[ Prosyserver verwenden

Zugangsdaten fir die Intemetverbindung
Benutzemame:

Passwort:

[ ok | [ Abrechen || Lk

OutbreakShield-Einstellungen 3]

Intemet-Einstellungen | Outbreak Shield

Ersatztest

Vom Outbreak Shigld einem neuen Outbreak zugeordnete Mails werden
ersetzt.

Betreff: Machricht zunickgewiesen

Mailtext: NEUER CUTBREAK: Die Nachricht wurde
won G DATA MailSecurty geblockt

Abszender: e
Bietraff: ET]
ReflD: St

Outbreak: Shield ordnet diese Mail sinem
neuen Virenausbruch zu.

| 0K || Abbrechen || b

@

]

(=] Da das OutbreakShield auf Grund seiner eigenstdndigen Architektur infizierte
Mailanhdnge nicht desinfizieren, umbenennen oder in die Quarantdne ver-
schieben kann, informiert der Ersatztext den Anwender dartiber, dass ihm die
verddichtige bzw. infizierte Mail nicht zugestellt wurde. Eine Meldung liber vom
OutbreakShield zuriickgewiesene Mails entfllt, wenn Sie auf der Karteikarte
JVirenpriifung” unter ,Im Falle einer Infektion” den Punkt ,Nachricht 16-
schen” auswdhlen. In diesem Fall werden alle infizierten Mails, inklusive derer,
die ausschlieBlich vom OutbreakShield erkannt werden, direkt geldscht.
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M Warteschlange

In diesem Bereich kénnen Sie festlegen, wie oft und in welchen Abstéanden der
erneute Versand von Mails erfolgen soll, die vom MailGateway nicht an den ent-
sprechenden Mailserver weitergeleitet werden kdnnen.

Mails kdnnen sich dabei aus verschiedenen Griinden in der Warteschlange befin-
den. So kann z.B. der Mailserver, an den Sie nach der Virenpriifung weitergeleitet
werden sollen.

(=] Generell gelangen Mails erst nach der Vireniiberpriifung durch G DATA
MailSecurity in die Warteschlange.

Optionen [
Eingehend (SMTF) I Ausgehend (SMTP) | Eingehend (POP3)
Virenprnifung | Scanparameter | Warteschlange | Erweitert

Nicht zustellbare Nachrichten
Wiederholungsintervall {Stunden):

0.25.0.5.1. 4

Fehlerwartezeit (Stunden). 24

Absender von Machrichten in der Wareschlange alle 4
Stunden benachrichtigen {0=aus).

Auf Standardwerte zunicksetzen

Grobenbegrenzung
[T Groke der Warteschlange begrenzen

1000

OK | [ Abbrechen | | Ubemehmen | | Hife
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M Nicht zustellbare Nachrichten

Geben Sie unter “Wiederholungsintervall” an, in welchen Abstidnden G DATA
MailSecurity einen neuen Versendeversuch unternehmen soll. So bedeutet z.B.
die Angabe 1, 1, 1, 4, dass G DATA MailSecurity die ersten drei Stunden stiindlich
versucht, die Mail zu verschicken und von da an regelmaRig im Abstand von 4
Stunden. Unter Fehlerwartezeit legen Sie fest, wann die Versendung der Mail end-
gliltig abgebrochen und die Mail geldscht wird.

Sie kdnnen ,Absender von Nachrichten in der Warteschlangen alle x Stunden
benachrichtigen”, wobei x ein ganzzahliger Stundenwert sein muss. Wenn Sie die
Absender einer nicht zustellbaren Nachricht nicht regelmagig informieren méch-
ten, geben Sie hier einfach eine 0 ein.

(=] Auch wenn Sie die regelmdBige Benachrichtigung von Absendern nicht weiter-
geleiteter Mails abschalten, wird der Absender nattirlich dennoch informiert,
wenn seine Mail endgdiltig nicht zugestellt und von Server gel6scht wurde.

Uber den Button , Auf Standardwerte zuriicksetzen” kdnnen Sie die
Standardeinstellungen im Bereich Warteschlange wiederherstellen. Diese
Einstellungen haben sich in der Praxis bewahrt.

M GroBenbegrenzung

Die GroBe der Warteschlange kann auf Wunsch begrenzt werden. Dies dient
dem Schutz vor Denial of Service-Attacken. Sollte die GréBenbeschrankung
Uberschritten werden, werden keine weiteren Mails mehr in die Warteschlange
aufgenommen.
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M Erweitert

Im Erweitert-Bereich kdnnen Sie globale Einstellungen von G DATA MailSecurity
verandern.

Optionen ==
Engehend (SMTP) |  Ausgehend (SMTP} |  Eingehend (POP3) |
Virenprifung | Scanparameter I Warteschlange Erweitert
Begrenzung

Anzahl vom SMTP Client-Verbindungen begrenzen
Maximale Zahl von Verbindungen: 0

Systemnachrichten
Absenderadresse fur Systemnachrichten:
postmaster@gdata de

Empfangeradresseain) fir Systemwamungen:
postmaster@gdata de

DNS zum Versenden der Mails verwenden

Kennwort andem...

OK || Abbrechen | | Ubemehmen | [ Hifie

M Begrenzung

Um die Anzahl der SMTP-Verbindungen zu begrenzen, die G DATA MailSecurity
gleichzeitig verarbeitet, setzen Sie bitte das Hakchen vor ,Anzahl von SMTP
Client-Verbindungen begrenzen”. G DATA MailSecurity lasst dann nur die maxi-
male Zahl von Verbindungen zu, die Sie vorgeben. Auf diese Weise kdnnen Sie die
Mailfilterung an die Leistung der Hardware anpassen, die Sie fiir das MailGateway
verwenden.

M Systemnachrichten

Die Absenderadresse fiir Systemnachrichten ist die Mail-Adresse, die z.B. dazu
verwendet wird, Absender und Empfanger vireninfizierter Mails zu informieren
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oder dariliber zu informieren, dass sich ihre Mails in der Warteschlange befinden.

G DATA MailSecurity Systemwarnungen sind unabhdngig von den allgemeinen
Mitteilungen bei Virenfunden. Bei einer Systemwarnung handelt es sich in der
Regel um eher globale Informationen, die nicht mit einer einzelnen moglicherweise
infizierten Mail in Zusammenhang stehen. So wiirde G DATA MailSecurity z.B. eine
Systemwarnung verschicken, wenn die Virenkontrolle aus irgendwelchen Griinden
nicht mehr gewahrleistet ist. Die Empfangeradresse(n) fiir Systemwarnungen kon-
nen durchaus identisch mit den Adressen sein, die Sie unter Eingehend/Ausgehend
(SMTP, POP3) verwenden.

M Kennwort andern

Hier konnen Sie das Administrator-Passwort andern, dass Sie beim ersten Start
von G DATA MailSecurity vergeben haben. Geben Sie dazu einfach das momentan
aktuelle Passwort unter ,Altes Kennwort” ein und dann unter ,Neues Kennwort”
und ,Neues Kennwort bestdtigen” das neue Kennwort. Mit Anklicken des OK-
Buttons wird die Kennwortanderung durchgefiihrt.

Kennwort eingeben (3]

Geben Sie bitte ein Kennwort fur kiinftige Anmeldungen
o

Neues Kenrwort: | Abbrechen

Meues Kenmuort bestatigen:
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Spamfilter-Bereich

Uber den Spam-Filter haben Sie umfangreiche Einstellungsmdglichkeiten, um
Mails mit unerwiinschten Inhalten oder von unerwiinschten Absendern (z.B.
Massenmailversendern) wirkungsvoll zu blockieren. Das Programm prift viele
Merkmale der Mails, die typisch fir Spam sind. Anhand der zutreffenden Merkmale
wird ein Wert errechnet, der die Wahrscheinlichkeit fir Spam widerspiegelt. Dazu
stehen Ihnen mehrere Karteikarten zur Verfligung, in denen lhnen alle relevanten
Einstellungsmaoglichkeiten thematisch gegliedert zur Verfligung stehen.

M Filter

Geben Sie unter “Name” und ,Bemerkung” an, wie Sie den Filter nennen mdchten
und welche zusatzlichen Informationen hierzu vielleicht nétig sind. Unter ,Reaktion”
kdnnen Sie bestimmen, wie der Spam-Filter mit Mails umgehen soll, die moglicher-
weise Spam enthalten. Dabei kdnnen Sie drei Abstufungen vornehmen, die davon
beeinflusst werden, wie hoch G DATA MailSecurity die Wahrscheinlichkeit dafiir
ansetzt, dass es sich bei der betreffenden E-Mail um Spam handelt.

Spam filtern (3]

| Schliisselworter (Maitext) | Inhalisfiter | Profi-Einstellungen
Fiter | Wihitelist | Blacklist | Realtime Blacklists | Schiisselwirter (Betreff)

Spam-Fitter verwenden

MName: Spam-Fitter

Bemerkuna:

Reaktion

Spamverdacht: in
Mail wird zugesteltt; Spamwamung wird eingefigt

Hohe Spamwahrscheinlichkeit:
Mail wird zunickgewiesen

Sehr hohe Spamwahrscheinlichkeit:
Mail wird zunickgewiesen

[ oK ] ’ Abbrechen | | Ubemehmen
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Unter ,Spamverdacht” wird der Umgang mit den Mails geregelt, in denen G DATA
MailSecurity einzelne Spam-Elemente findet. Dabei muss es sich nicht generell um
Spam handeln, sondern in seltenen Fallen moglicherweise auch um Newsletter-
Mails oder Sammelmailings, die vom Empfanger durchaus erwiinscht sind. Hier
empfiehlt es sich, den Empfanger auf den Spam-Verdacht hinzuweisen. Unter
,Hohe Spamwahrscheinlichkeit” werden die Mails zusammengefasst, die viele
Merkmale fiir Spam in sich vereinen und nur in sehr seltenen Féllen vom Empfanger
wirklich erwiinscht sind. Unter ,Sehr hohe Spamwahrscheinlichkeit” finden sich
die Mails, die alle Kriterien einer Spam-Mail erfiillen. Hier handelt es sich so gut wie
nie um gewd{inschte E-Mails und das Zurlickweisen von derart gestalteten Mails ist
in den meisten Fallen empfehlenswert.

[=] Tipp: Mit einer Weiterleitung solcher Mails an G DATA verbessern Sie die
Spamerkennung! Sie kénnen diese Option aber nattiirlich auch abschalten

Jede dieser drei abgestuften Reaktionen kénnen Sie individuell gestalten.

Reaktion bei Sparmverdacht @

b il zurlickweizen
| Sparmwarnung in Betreff und Test der Mail einfugen
Prefix in Betreffzaile:
[SPAM]

Meldung in Text:

Abzender der Machricht benachrichtigen
An folgende Personen weiterleiten:

OK | | Abbrechen

So haben Sie Uber ,Mail zuriickweisen” die Mdglichkeit, die Mail gar nicht erst
auf lhren Mail-Server gelangen zu lassen. Der Empfanger erhdlt diese Mail dann
erst gar nicht. Uber ,Spamwarnung in Betreff und Text der infizierten Mail
einfligen” kdnnen Sie einen Empfanger einer als Spam identifizierten Mail davon
in Kenntnis setzen, dass es sich um Spam handelt. Uber die Option ,Absender der
Nachricht benachrichtigen” konnen Sie eine automatische Antwortmail an den
Absender der als Spam erkannten Mail verschicken, in der Sie diesen darauf hin-
weisen kdnnen, dass seine Mail als Spam erkannt wurde. Da gerade bei Spam viele
Mailadressen aber nur einmal verwendet werden, sollten Sie sich tiberlegen, ob Sie
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diese Funktion aktivieren. Uber die Option ,An folgende Personen weiterleiten”
kdnnen Sie als Spam verdachtige Mails auch automatisch weiterleiten, z.B. an den
Systemadministrator.

Absender benachrichtigen 3]

Betreff:

M ailtext:
Die Machricht wurde vom Systemadministrator zurickgewiesen, da sie als | »

Platzhalter:

zs Abzender

r Empfanger

E4] Cc

d [ atumn

EAT] Betreff

h Header

Zi Abzender-IP

ok | [ Abbrechen
Machricht weiterleiten =5

Betreff:

I ailtext:

Die Mail wurde als Spam eingestult. -
Platzhalter:

s Abzender

Er Empfanger

%c c

#d D atum

Zu Betreff

%h Header

Zi Abzender-IP

0Kk || Abbrechen
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B Whitelist

Uber die Whitelist kdnnen Sie bestimmte Absender-Adressen oder Domains
explizit vom Spamverdacht ausnehmen. Geben Sie dazu einfach in das Feld
~Adressen/Domains” die gewlinschte E-Mail-Adresse (z.B. newsletter@gdata.de)
oder Domain (z.B. gdata.de) ein, die Sie vom Spamverdacht ausnehmen moch-
ten und G DATA MailSecurity behandelt Mails von diesem Absender bzw. dieser
Absenderdomain nicht als Spam. Uber den ,Import-Button” kénnen Sie auch
vorgefertigte Listen von E-Mail-Adressen oder Domains in die Whitelist einfligen.
Die Adressen und Domains missen in so einer Liste in einzelnen Zeilen untereinan-
der aufgefiihrt sein. Als Format wird dabei eine einfache txt-Datei verwendet, wie
sie z.B. auch mit dem Windows Notepad erstellt werden kann. Uber den ,Export-
Button” konnen Sie eine solche Whitelist auch als Textdatei exportieren.

Spam filtern (=3

Schiisselworter (Maitext) | Inhalisfiter | Profi-Einstellungen
Fiter | Whielist | Blackiist | Reaftime Blacklists | Schiiisselwarter (Betreff)

Liste verwenden

Wenn der Absender oder die Absender-Domain auf der weilen Liste
(Whitelist) steht, wird die Mail nicht auf Spam geprift.

Adressen/Domains
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M Blacklist

Uber die Blacklist kdnnen Sie bestimmte Absender-Adressen oder Domains ex-
plizit unter Spamverdacht setzen. Geben Sie dazu einfach in das Feld “Adressen/
Domains” die gewtinschte E-Mail-Adresse (z.B. newsletter@megaspam.de.vu) oder
Domain (z.B. megaspam.de.vu) ein, die Sie unter Spamverdacht setzen mochten
und G DATA MailSecurity behandelt Mails von diesem Absender bzw. dieser
Absenderdomain generell als ,Mails mit sehr hoher Spamwahrscheinlichkeit”.
Uber den ,Import-Button” kdnnen Sie auch vorgefertigte Listen von E-Mail-
Adressen oder Domains in die Blacklist einfligen. Die Adressen und Domains miis-
sen in so einer Liste in einzelnen Zeilen untereinander aufgefiihrt sein. Als Format
wird dabei eine einfache txt-Datei verwendet, wie sie z.B. auch mit dem Windows
Notepad erstellt werden kann. Uber den ,Export-Button” kénnen Sie eine solche
Blacklist auch als Textdatei exportieren.

Spam filtern (=3
Schiisselworter (Maitext) | Inhalisiiter | Profi-Einstellungen
Fiter | Whielist | Blackiist | Reaftime Blacklists | Schiiisselwarter (Betreff)

Liste verwenden

Wenn der Absender oder die Absender-Diomain auf der schwarzen
Liste (Blacklist) steht, wird die Mail grundsatzlich wie Spam behandzht.

Adressen/Domains

OK ] [ Abbrechen ] Ubemehmen
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M Realtime Blacklists

Im Internet finden sich schwarze Listen, die IP-Adressen von Servern enthalten,
Uber die bekanntermaflen Spam verschickt wird. G DATA MailSecurity ermittelt
durch DNS-Anfragen an die RBLs (Realtime Blacklists), ob der sendende Server
gelistet ist. Falls ja, erhoht sich die Spamwahrscheinlichkeit. Generell sollten Sie hier
die Standardeinstellung verwenden, konnen allerdings auch unter Blacklist 1, 2 und
3 eigene Adressen fir Blacklists aus dem Internet vergeben.

Spam filtern (=3
Schlisselworter (Maitet) | Inhaltsfiter | Profi-Einstellungen
Fiter | Whielist | Blackiist | Reaftime Blacklists | Schiiisselwarter (Betreff)

Standardeinstellung verwenden {empfohlen)

Realtime Blacklists sind schwarze Listen, die Server enthalten, Gber die
bekannterweise Spam versendet wird.
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M Schliisselworter (Betreff)

Uber die Liste der Schliisselwérter kdnnen Sie Mails auch anhand der in der
Betreffzeile verwendeten Worter unter Spamverdacht stellen. Wenn min-
destens einer der Begriffe in der Betreffzeile vorkommt, erhoht sich die
Spamwahrscheinlichkeit. Diese Liste kénnen Sie liber die Buttons Hinzufiigen,
Andern und Léschen beliebig verandern. Uber den ,Import-Button” kdnnen Sie
auch vorgefertigte Listen von Schliisselwortern in lhre Liste einfligen. Die Eintrage
mudissen in so einer Liste in einzelnen Zeilen untereinander aufgefihrt sein. Als
Format wird dabei eine einfache txt-Datei verwendet, wie sie z.B. auch mit dem
Windows Notepad erstellt werden kann. Uber den ,Export-Button” kdnnen Sie
eine solche Liste von Schliisselwértern auch als Textdatei exportieren. Uber das
Hakchen vor ,Nur vollstandige Worter suchen” konnen Sie festlegen, dass G
DATA MailSecurity die Betreffzeile einer Mail nur nach ganzen Wortern durch-
sucht, so wiirde z.B. ein Begriff wie ,cash” unter Spamverdacht fallen, wahrend z.B.
die gemeinen Cashew-Kerne weiterhin unbeanstandet bleiben.

Spam filtern (=3

Schiisselwarter (Maitext) | Inhalisfilter Profi-Einstellungen |
Fiter | Whielist | Blackiist | Reaftime Blacklists | Schiisselwarter (Betreff)

Liste verwenden

Die Liste enthalt Begriffe, die innerhalb des Betreffz auf Spam
hindeuten.

Schllsselwaorter

{adv) -
adv:

anal

bad credit
best rates
blowjob
cash
casino
cock
cock2
cum

dick
dicks
fetish

free cable
free membership -

Hinzuflgen

Andem

m

Laschen

EH

Mur vollstandige Warter suchen (empfohlen)

[ ok ][ Apbrechen | | (be
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B Schliisselworter (Mailtext)

Uber die Liste der Schliisselwérter kdnnen Sie Mails auch anhand der im Mailtext
verwendeten Worter unter Spamverdacht stellen. Wenn mindestens einer der
Begriffe im Mailtext vorkommt, erhéht sich die Spamwahrscheinlichkeit. Diese
Liste kdnnen Sie iber die Buttons ,Hinzufiigen”, ,Andern” und ,Léschen” belie-
big verandern. Uber den ,Import-Button” kdnnen Sie auch vorgefertigte Listen
von Schllsselwortern in lhre Liste einfligen. Die Eintrage missen in so einer

Liste in einzelnen Zeilen untereinander aufgefiihrt sein. Als Format wird dabei
eine einfache txt-Datei verwendet, wie sie z.B. auch mit dem Windows Notepad
erstellt werden kann. Uber den ,Export-Button” kdnnen Sie eine solche Liste von
Schliisselwértern auch als Textdatei exportieren. Uber das Hikchen vor ,Nur
vollstandige Worter suchen” kdnnen Sie festlegen, dass G DATA MailSecurity
die Betreffzeile einer Mail nur nach ganzen Wértern durchsucht, so wiirde z.B. ein
Begriff wie ,cash” unter Spamverdacht fallen, wahrend z.B. die gemeinen Cashew-
Kerne weiterhin unbeanstandet bleiben.

Spam filtern (=3
| Fiter | Whitelist | Blackist | Reaftime Blacklists | Schliisselwarter (Betreff)
Schisselworter (Maitex) Inhalisfiter | Profi-Einstellungen
Liste verwenden
Die Liste enthalt Begriffe, die innerhalb des Mailtextes auf Spam
hindeuten.
Schllsselwaorter
iy * | [Hmasfigen |
s orly
adv:
odd -
bad credit "
pest res
blowjob
cock
cock?
cum
dick
dick2
fetish
free membership
f_ree money - Export...

Mur vollstandige Wérnter suchen (empfohlen)

(5] [ten] er
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M Inhaltsfilter

Beim Inhaltsfilter handelt es sich um einen selbstlernenden Filter auf Basis

der Bayes-Methode, der auf Grund der im Mailtext verwendeten Worte eine
Spamwahrscheinlichkeit berechnet. Dabei arbeitet dieser Filter nicht allein auf
Basis feststehender Wortlisten, sondern lernt bei jeder neu empfangenen Mail
weiter dazu. Uber den Button ,Tabelleninhalte abfragen” kénnen Sie sich die
Wortlisten anzeigen lassen, die der Inhaltsfilter zur Einordnung einer Mail als Spam
verwendet. Uber den Button ,Tabellen zuriicksetzen” [6schen Sie alle gelern-
ten Tabelleninhalte und der selbstlernende Inhaltsfilter startet den Lernvorgang

erneut von Beginn an.
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Spam filtern (=3
Fiter | Whielist | Blackiist | Reaftime Blacklists | Schiiisselwarter (Betreff)
Schlusselworer (Mailtext) | Inhaltsfitter Profi-Einstellungen

Selbstiemenden Inhaltsfiter (Bayes) verwenden

Info
Spam:
0 Mails gelemt, O Eintrége

Kein Spam:
0 Mails gelemt, 0 Eintrage

Tabelleninhalte abfragen...

Cptionen
Standardeinstellung verwenden (empfohlen)

Tabellen zunicksetzen

OK ] [ Abbrechen Ubemehmen




M Profi-Einstellungen

In diesem Bereich kdnnen Sie die Spamerkennung von G DATA MailSecurity

sehr detailliert verandern und an die Gegebenheiten lhres Mailservers anpassen.
Generell empfiehlt es sich hier jedoch, die Standardeinstellungen zu verwenden.
In den Profi-Einstellungen sollten Sie nur dann Veranderungen vornehmen, wenn
Sie sich in der Thematik auskennen und genau wissen, was Sie tun.

Spam filtern (=3
Fiter | Whielist | Blackiist | Reaftime Blacklists | Schiiisselwarter (Betreff) |
Schiisselwarter (Maitext) | Inhalisfiter | Profi-Einstellungen

Standardeinstellungen verwenden {empfohlen)

Anhand von Merkmalen einzelner Bereiche der Mails wird ein
Spam-Index emechnet, der die Wahrscheinlichkeit fir Spam
repasentiert.
Kriteren fir Spam Kriterien geqen Spam
Realtime-EBlacklists Mailgroe

0K ] [ Abbrechen Dbemehmen
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Internet Update-Bereich

Im Internet Update-Bereich kénnen Sie umfangreiche Einstellungen vornehmen,
um G DATA MailSecurity optimal auf die Gegebenheiten anzupassen, die in lhrem
Netzwerk existieren.

Internet Update (3]

Einstellungen

Wwienn Sie G DATA Antiirus Business im Einsatz haben und auf dem Recher ein
Antiirug Clhent ingtalliert ist, konnen die Virensignaturen des Clients benutzt
werden.

) Yirensignaturen vorm G DATA Antiines Chent vensenden

@ Intemet Update der Virensignaturen selbst durchfihren

’ Einstellungen und Zeitplanung...

Yirenzignaturen

Engine A: A4 17,249 (18.06.2007)

Engine B: AWER 17289 [0B.07. 2007)
D atum:
Status:

Frogrammdateien

MailSecurty: 8.0.0

Administrator: a.00

Schiieften

M Einstellungen

Hier konnen Sie grundlegende Einstellungen fiir das Internet Update vorgeben.
Wenn Sie (z.B. im Rahmen der G DATA AntiVirus Business-Losung) parallel zu

G DATA MailSecurity das Client/Server-basierte G DATA AntiVirus verwenden,
konnen Sie sich Uber ,Virensignaturen vom G DATA AntiVirus Client verwen-
den” den doppelten Download der Virensignaturen sparen und diese direkt von
G DATA AntiVirus erhalten, dass diese schon auf lhrem Server gespeichert hat.
Uber ,Internet Update der Virensignaturen selbst durchfiihren” fiihrt G DATA
MailSecurity diesen Vorgang selbststandig durch.

Uber den Button ,Einstellungen und Zeitplanung” gelangen Sie in einen Bereich,
in dem Sie samtliche notwendigen Einstellungen fiir manuelle und automatische
Internet Updates eingeben kdnnen.
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Geben Sie unter ,Zugangsdaten” den Benutzernamen und das Passwort) ein, die
Sie bei der Anmeldung von G DATA MailSecurity erhalten haben. Klicken Sie auf
den Button ,Am Server anmelden”, wenn Sie sich noch nicht am G DATA-Server
angemeldet haben. Mit Hilfe dieser Daten werden Sie vom G DATA-Server erkannt
und das Update der Virensignaturen kann vollautomatisch erfolgen.

(=] Wenn Sie noch keine Anmeldung am Server durchgefiihrt haben, kbnnen
Sie diese jetzt nachholen. Geben Sie einfach die Anmeldenummer ein (- Sie
finden diese auf der Riickseite des Benutzerhandbuches -), lhre Kundendaten
und klicken Sie auf ,Senden”. Sofort werden Ihnen die Zugangsdaten
(Benutzername und Passwort) angezeigt. Sie sollten sich diese Daten
aufschreiben und diese sicher verwahren. Fiir die Anmeldung am Server
ist nattirlich (- wie auch fiir das Internet-Update der Virensignaturen -) eine
Internetverbindung notwendig.

Falls Sie einen Rechner hinter einer Firewall verwenden oder andere besondere
Einstellungen bezuglich Ihres Internetzugangs haben, verwenden Sie bitte einen
Proxyserver. Sie sollten diese Einstellung nur andern, wenn das Internet-Update
nicht funktioniert. Wenden Sie sich wegen der Proxy-Adresse gegebenenfalls an
Ihren Internetzugangsanbieter.

Die Zugangsdaten fiir die Internetverbindung (Benutzernamen und Passwort) sind
gerade beim automatischen Internet-Update per Zeitplan sehr wichtig. Ohne diese
Angaben kann keine automatische Verbindung mit dem Internet erfolgen. Achten
Sie bitte auch darauf, dass Sie in lhren allgemeinen Interneteinstellungen (z.B. fiir
Ihr Mailprogramm oder lhren Internetbrowser) die automatische Einwahl ermdg-
lichen. Ohne die automatische Einwahl startet G DATA MailSecurity zwar den
Internet-Update-Vorgang, muss dann aber darauf warten, dass Sie den Aufbau der
Internetverbindung mit ,OK” bestéatigen.

Uber die Karteikarte ,Zeitplanung Viren-Update” kénnen Sie festlegen, wann und
in welchem Rhythmus das automatische Update erfolgen soll. Unter ,Ausfiihren”
geben Sie dazu eine Vorgabe vor, die Sie dann mit den Eingaben unter ,Zeitpunkt
und ,Wochentage” spezifizieren.

]

[=] Unter ,Tdglich” kbnnen Sie mit Hilfe der Angaben unter ,Wochentage” z.B.
bestimmen, dass lhr Rechner nur an Werktagen das Update durchfiihrt oder
eben nur an jedem zweiten Tag oder gezielt an Wochenenden, an denen er
nicht zur Arbeit genutzt wird. Um unter ,Zeitpunkt” Daten- und Zeiteintrdge
zu dndern, markieren Sie einfach das Element, dass Sie éindern méchten
(z.B. Tag, Stunde, Monat, Jahr) mit der Maus und nutzen dann die Pfeiltasten
oder die kleinen Pfeilsymbole rechts vom Eingabefeld, um sich im jeweiligen
Element chronologisch zu bewegen.
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Geben Sie bitte unter ,Benutzerkonto” ein Benutzerkonto auf dem MailGateway-
Rechner an, firr das ein Zugang zum Internet besteht.

[=] Achtung: Bitte verwechseln Sie nicht die Angaben, die Sie in den Karteikarten
Zugangsdaten und Benutzerkonto tdtigen.

M Virensignaturen

Uber die Buttons “Viren-Update” und ,Status aktualisieren” konnen Sie auch
unabhdngig von den Vorgaben, die Sie unter Zeitplanung vorgenommen haben,
ein aktuelles Virensignaturupdate starten.

M Programmdateien

Uber den Button “Programm-Update” konnen Sie auch die Programmdateien
von G DATA MailSecurity aktualisieren, sobald sich hier Anderungen und
Verbesserungen ergeben.
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M Problemlosungen (FAQ)

In diesem Bereich finden Sie Antworten zu Fragestellungen, die bei der Arbeit mit G
DATA MailSecurity moglicherweise auftreten kdnnten.

Ich verwende AVM Ken! und mochte G DATA MailSecurity auf dem gleichen
Rechner wie den Ken!-Server installieren

Detaillierte Anleitungen hierzu erhalten Sie von unserem Support-Team.

Ich verwende einen Exchange-Server 2000 und moéchte G DATA MailSecurity
auf dem gleichen Rechner wie den Exchange-Server installieren. Wie kann
ich im Exchange-Server die Ports fiir eingehende und ausgehende Mails
umstellen?

Detaillierte Anleitungen hierzu erhalten Sie von unserem Support-Team.
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